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Ochrona sieci komputerowych
na bazie stacjonarnych oraz
zdarzeniowych kanatow IP

Victor Oppleman

stopien trudnosci

bstuga ta stanowi podstawowy me-
O chanizm ochrony klientéw indywidu-

alnych, stosowany przez podmioty
ISP (ang. Internet Service Providers). W niniej-
szym artykule przedstawiona jest technika po-
kazujaca jak wykorzysta¢ kanaty IP w celu uzy-
skania wartosciowych informacji na temat nie-
bezpieczenstw, na ktére narazona jest kazda
sie¢ komputerowa. Implementujgc kanaty moz-
na skutecznie broni¢ sie przed wspomnianymi
zagrozeniami, i jednoczesnie zbiera¢ informa-

( Niniejszy artykut prezentuje stosunkowo stabo rozpowszech-
niong technike zabezpieczania sieci komputerowych, ktéra

w rzeczywistosci okazuje sie by¢ jednym z najbardziej
efektywnych narzedzi do walki z atakami typu DoS.

proéb infiltracji oraz innych atakéw — réwniez
w kontekscie mechanizméw monitorowa-
nia systemow sieciowych i wykrywania wta-
man.

Obrona przed atakami typu DoS — Przed-
stawienie w jaki sposob organizacje oraz
obstugujacy je dostawcy Internetu wypra-
cowali metody obrony przed atakami DoS,
poprzez intensywne, bazujgce na zdarze-
niach rozprzestrzenianie kanatéw IP.

cje na ich temat oraz wykrywac istotne btedy (
w konfiguracji sieci. Z artykutu dowiesz sie...
Artykut adresowany jest w ogélnym przy- o L
padku do czytelnikéw zaznajomionych z tech- * Czytajac niniejszy artykut nauczysz sig jak uzy-
LT L . . wac kanatow IP i dowiesz sie jak przy ich uzyciu
nologiami sieciowymi i prezentuje nastepujgce o i ) :
L broni¢ sie przed atakami polegajacymi na bloko-
zagadnienia: . . . -
waniu ustug — popularnie okreslanymi jako DoS
(ang. Denial of Service).

» Pojecia podstawowe oraz przyktady za-
sFlosowarTla — Ogodlne wyjasnienie koncep- Powinienes$ wiedzieé...
cji kanatow IP oraz przyktady wykorzysta-
nia tej technologii w kontekscie istniejacych +  Powiniene$ posiadaé podstawowa wiedze na
organizaciji. temat specyfiki atakéw DoS.

* Budowanie sieci wabikéw (ang. Decoy Ne- * Powiniene$ orientowa¢ sie w jaki sposéb do-
twork) — Analiza mozliwosci wykorzystania stawcy Internetu obstuguja przeptyw danych
sieci typu darknet i honeynet, w celu wy- w sieciach komputerowych.
tapania i analizy zto$liwego skanowania, -
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Rysunek 1. Afak na adres IP 192.0.2.13 (przed uzyciem kanatu)

* Rozproszenie Wsteczne (ang.
Backscatter) oraz metody [P
Traceback — Wyjasnienie poje-
cia Rozproszenie Wsteczne oraz
wyttumaczenie na czym polega-
ja metody wstecznego $ledzenia
pakietow IP (ang. IP Traceback),
stuzagce do identyfikacji punktu
wejscia ataku DoS w duzej sieci.

Podstawowe pojecia i
przykiad zastosowania

W kontekscie niniejszego tekstu, po-
jecie kanat moze by¢ zdefiniowane ja-
ko uogolniony sposob przekierowania
ruchu w sieci — dla specyficznego ad-
resu IP, w celu uruchomienia mecha-
nizmoéw bezpieczenstwa, takich jak:
zbieranie i analiza $ladéw witaman,
przeprowadzanie dywers;ji atakow czy
detekcja niepozadanych dziatan. Wy-
sokiej klasy dostawcy Internetu (okre-
Slani jako Tier-1 ISPs) byli pioniera-
mi w implementacji tego typu mecha-
nizmoéw. Ich gtéwng motywacjg do
podjecia tego rodzaju krokéw, byta
ochrona wiasnych klientow indywidu-
alnych. W dalszej kolejnosci, wspo-
mniane techniki zostaty zaadaptowa-
ne do gromadzenia istotnych z punktu
widzenia bezpieczenstwa informacji
na temat pojawiajacych sie zagrozen.
Aby zobrazowaé najprostszg forme
kanatu przesledzmy nastepujacy sce-
nariusz.

Ztosliwy, destrukcyjny przeptyw
danych jest skierowany z réznych
zrédet do sieci 192.0.2.13, jak poka-
zano na Rysunku 1. Organizacja be-
daca zrodtem ataku wykorzystuje za-

kres 192.0.2.0/24 jako swdj blok adre-
sowy, ktéry jest obstugiwany przez od-
powiedni podmiot ISP. Atak obniza ja-
kos¢ ustug biznesowych oferowanych
przez docelowg organizacje, powodu-
jac jednoczesnie potencjalne zwiek-
szenie kosztow tej organizacji, zwig-
zane z rosngcym wykorzystaniem fg-
cza oraz potrzebg podjecia akcji przez
dostawce Internetu. Podmiot ISP jest
w tym przypadku réwniez zagrozony,
gdyz wzmozony ruch w sieci bedacy
skutkiem ubocznym ataku, moze nie-
korzystnie wptywa¢ na innych klien-
tow, wykorzystujacych to samo facze.

Dostawca Internetu w ramach re-
akcji inicjuje tymczasowo kanat typu
czarna dziura (ang. blackhole), kierujac
ruch pod nowy adres (192.0.2.13/32),
na ktérego uj$ciu znajduje sie interfejs
odrzucajacy (znany jako null0, lub bit
bucket) — sytuacja ta pokazana jest na
Rysunku 2.

- Internet %

Target ISP's S <
Edge Router

~ , 192.0.2.13/32

Taka taktyka powoduje przekie-
rowanie ofensywnego przeptywu da-
nych na kanat podmiotu ISP, uwal-
niajac pozostatych klientow dostawcy
od negatywnych, ubocznych skutkéw
ataku. Niestety, atakowany adres IP,
a w rezultacie — urzgdzenie oferuja-
ce pod tym adresem okreslone ustugi,
jest zablokowane i nie moze komuni-
kowa¢ sie ze Swiatem zewnetrznym.
Sytuacja ta trwa az do czasu kie-
dy kanat komunikacyjny bedzie przy-
wrécony do oryginalnego stanu (co
przypuszczalnie nastgpi dopiero po
zmniejszeniu sie aktywnosci ataku).
Oczywiscie, serwis udostepniany pod
atakowanym adresem moze by¢ prze-
niesiony na alternatywne urzgdze-
nie o innym IP. Niestety, zabieg taki
moze by¢ z wielu przyczyn ktopotliwy
w realizacji, chociazby ze wzgledu na
wygasanie czasu zycia rekordu DNS
(ang. DNS Time To Live)

Pokazany przyktad to zaledwie je-
den z podstawowych sposobdéw za-
stosowania kanatu: tak zwana dro-
ga do czarnej dziury wywotana przez
dostawce (ang. ISP-induced blackho-
le route) — jednak powinien by¢ on wy-
starczajgcy do zapoznania sie z ogol-
ng koncepcjg wykorzystania kanatow
przy blokowaniu atakéw DoS.

Uzywanie kanatéw

w celu rozmieszczania
sieci wabikow

Bardziej nowoczesnym sposobem

wykorzystania kanatéw jest roz-
mieszczanie sieci wabikéw, w celu

(D)Dos Traffic

Target
192.0.2.13

Network 192.0.2.0/24

Rysunek 2. Atak na adres IP 192.0.2.13 (zastosowanie kanatu)
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router bgp XXX

# Korzystamy z mapy przekierowan

# filtrowania

route-map static-to-bgp permit 10
match tag 199

set ip next-hop 192.0.2.1

set local-preference 50

set community no-export

set origin igp

# w celu okreslenia strategii modyfikacji

Listing 1. Przyktadowa konfiguracja BGP

redistribute static route-map static-to-bgp

# atrybutdéw danego prefiksu, oraz polityki

router bgp XXX
# Korzystamy z mapy przekierowan

# przekierowan
# konkretnego hosta na tej liscie
# informacji o prefiksach

# przy nastepnym przeskoku
route-map in-customer permit 5

#
#
# XXXX moze by¢ ASN-em klienta,
#
# przez obie strony

match ip community XXXX:NNNN
set ip next-hop < blackhole-ip>

set community additive no-export

neighbor < customer-ip > ebgp-multihop 2

za$ IPS sprawdza go po swojej stronie;

za$ NNNN dowolnym numerem okreélonym

Listing 2. Przyktadowa konfiguracja BGP po stronie ISP

# w celu przekazywania informacji na temat

neighbor < customer-ip > route-map customer-in in
# prefix-list to statyczna lista klienckich prefikséw;

# klient powinien mieé¢ mozliwo$é okre$lenia
neighbor < customer-ip > prefix-list 10 in

# wpis ebgp-multihop jest konieczny w celu

# zapobiegniecia ciagiemu rozsyltaniu i odrzucaniu

# Definiujemy mape przekierowan oraz strategie

# rozpoznawania i ustawiania czarnych dziur

Klient ustawia parametr community po swojej stronie,

schwytania i zdemaskowanie prze-
ciwnika, a takze do zbierania infor-
macji na jego temat.

Wedtug stownika, stowo wabik
opisuje dowolny przedmiot ktérego
celem jest doprowadzenie do putap-
ki, element pokusy — ktérej zadaniem
jest omami¢ przeciwnika i wystawié
go na niebezpieczenstwo, wydaé na
pastwe wroga. Mowigc krotko, wabik
jest to pewien rodzaj przynety.

W niniejszym tekscie bede opisy-
wat dwa rodzaje sieci wabikow: sieci
typu darknet oraz honeynet. Oby-
dwie technologie mozna wykorzy-
stywa¢ w celu gromadzenia wiado-
mosci zwigzanych z wystepowaniem
atakow, aczkolwiek pierwszy z wy-
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mienionych typow jest szczegdlnie
przydatny przy opracowywaniu bez-
piecznych sieci komputerowych.

Rozmieszczanie sieci
typu darknet

W ogdlnosci, sie¢ typu darknet sta-
nowi zakres zaalokowanej przestrze-
ni adresow |IP, do ktérego nie sg pod-
piete zadnych reagujace serwisy. Te-
go typu sieci sg sklasyfikowane jako
ciemne (ang. dark), ze wzgledu na to,
ze wewnatrz ich nie ma nic, co mogto
by sie zapalic. Sie¢ typu darknet za-
wiera w sobie co najmniej jeden ser-
wer, zaprojektowany jako wsysacz pa-
kietéw. Serwer ten sktaduje i orga-
nizuje dane, ktére wchodzg w prze-

strzen darknet, co umozliwia mu
przeprowadzanie uzytecznych analiz
— zarbwno w czasie rzeczywistym jak
i przy pozniejszym szukaniu Sladow
elektronicznych naduzy¢ w sieci.

Bardzo istotnym jest fakt, iz za-
den pakiet trafiajacy do strefy dark-
net nie jest oczekiwany. Wynika to
niejako z samej definicji tej strefy.
Konkludujac, poniewaz zaden legal-
ny pakiet nie powinien nigdy poja-
wi¢ sie wewnatrz sieci darknet, wiec
w rezultacie ruch pojawiajacy sie
w tej strefie musi by¢ sitg rzeczy zja-
wiskiem niepozadanym — wynikajg-
cym z potencjalnie btednej konfigura-
cji, badz posiadajacym swoje zrodto
w zewnetrznym ataku ze strony jakie-
gos$ ztosliwego oprogramowania.

Wiasnie ten ostatni przypadek
stanowi najczestszg przyczyne poja-
wiania sie niepozgdanych pakietow
w ciemnej strefie. Wspomniane ztosli-
we oprogramowanie skanuje zazwy-
czaj zakres dostepnych adresow IP
w celu odnalezienia niezabezpieczo-
nych urzadzen — i takie pakiety trafiajg
wiasnie do sieci darknet — wystawiajac
jednoczesnie na prébe mechanizmy
bezpieczenstwa systemu. Stosowanie
takiego mechanizmu stanowi niemal-
ze niezawodne podejscie przy wyszu-
kiwaniu robakéw sieciowych i réznego
rodzaju samo-propagujacego sie zto-
sliwego oprogramowania. Dzieki wy-
korzystaniu sieci darknet (nawet bez
korzystania z zadnych dodatkowych
pomocy) administrator systemu moze
fatwo i szybko zlokalizowa¢ wystepo-
wanie zjawiska skanowania (np. préby
wykrycia przylegajacych hostow sta-
nowigcych potencjalne $ciezki dalszej
propagacji) w sieci o dowolnym roz-
miarze. Jest to potezne narzedzie przy
budowaniu systemu zabezpieczen.
Dodatkowo — jak juz wczesniej wspo-
minatem — sieci typu darknet pozwa-
laja uwypukli¢ potencjalne luki i btedy
w konfiguracji sieci, co umozliwia ad-
ministratorowi podjecie szybkich dzia-
fan w celu usuniecia tych niedogod-
nosci.

Technika ta ma szerokie zastoso-
wanie w dziedzinie bezpieczenstwa
sieci — moze by¢ wykorzystana przy
kontroli przeptywu ruchu miedzy ho-
stami, wykrywaniu zjawiska wstecz-
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Rysunek 3. Referencyjna fizyczna topologia sieci typu darknet

nego rozproszenia, badaniu pakietow
czy budowaniu systemow detekcji in-
truzéw. Sita i elegancja tego rozwia-
zania polega na tym, ze sieci darknet
opierajg sie jedynie na analizie wyste-
powania negatywnych zdarzeh — po-
zostajgc niezaleznymi od konkretnych
technologii czy urzadzen.

Implementacja sieci darknet jest
stosunkowo prosta. Mozna tu wyod-
rebni¢ pie¢ podstawowych krokéw,
ktére nalezy wykonac:

Nalezy wybrac jeden lub kilka nie-
uzywanych zakreséw w przestrzeni
adresow IP w danej sieci, ktore be-
da stanowi¢ Sciezke do ciemnej stre-
fy. Moze to by¢ zakres adresow z pre-
fiksem /16 lub wiekszym, a nawet ca-
ty zakres pojedynczego adresu (/32).
Im wiekszy jest zakres uzywanych ad-
resow, tym doktadniejsze (w sensie
statystycznym) sg uzyskane informa-
cje na temat niepozadanej aktywnosci
w docelowej sieci. Osobiscie polecam
wykorzystywanie réznych segmen-
téw adresu, na przyktad /29 dla kaz-
dej podsieci wewnetrznej i /25 dla pu-
li publicznych (dostepnych z zewnatrz)
wejs¢ do sieci. Nie ma rowniez prze-
ciwwskazan do wykorzystania we-
wnetrznej, prywatnej przestrzeni ad-
resowej przy budowaniu sieci darknet
(moze by¢ to na przyktad przestrzen
10.0.0.0/8 okreslona w dokumencie
RFC 1918). W rzeczywistosci jest to
wrecz zalecane: poprzez wigczenie
wewnetrznych, prywatnych regionéw
swojej sieci do ciemnej strefy mamy

mozliwos¢ analizy skanowania z we-
wnatrz — co mogto by umkng¢ naszej
uwadze — gdybysmy zbudowali dark-
net jedynie na bazie adreséw publicz-
nych.

Inna strategia doboru adreséw do
sieci typu darknet, szczegdlnie cieka-
wa dla organizacji wykorzystujgcych
specyficzne sposoby sterowania prze-
ptywem pakietow w swoich wewnetrz-
nych sieciach, polega na stosowa-
niu zasady najbardziej specyficzna
Sciezka przeptywu danych wygrywa.
Wyglada to w ten sposob, ze jesli
uzywamy adresow 10.1.1.0/24 oraz
10.2.1.0/24 wewnetrznie, to mozemy
przekierowac catg sie¢ 10.0.0.0/8 do
swojej ciemnej strefy. Jesli wiemy, ze
nasza sie¢ jest poprawnie skonfigu-
rowana to darknet odbierze caty ruch
w sieci 10.0.0.0/8, z wyjatkiem podsie-
ci, ktére sg wykorzystywane w specy-
ficzny sposob lub bezposrednio prze-
kierowywane (takie podsieci majq za-
zwyczaj statyczne wpisy do rejestru
przekierowan w infrastrukturze sieci).

Kolejnym krokiem jest konfigura-
cja fizycznej topologii. Potrzebny jest
nam w tym przypadku ruter lub switch
(layer-3) przekierowujacy ruch do sie-
ci darknet, serwer z duzym zapasem
przestrzeni dyskowej — stuzacy jako
sktadnica danych, oraz switch ether-
netowy, wykorzystany do potgczenia
tych komponentow (a w przyszitosci
réwniez do podtgczenia dodatkowych
mechanizmoéw — na przyktad sensora
IDS lub analizatora protokotéw). Jesli
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chodzi o ruter, to mozliwy jest zaréwno
dobdér wewnetrznego lub zewnetrzne-
go urzadzenia (a nawet obydwu naraz
— chociaz podejscie takie nie jest za-
lecane). Sieci typu darknet o bardziej
biznesowym charakterze sg zazwy-
czaj lokowane wewnatrz DMZ-téw da-
nej organizacji i wydzielone z pozosta-
tej czesci infrastruktury sieciowe;j.

Mozna réwniez rozwazy¢ uzy-
cie zapory, ktéra bedzie wykonywata
wymagane czynnosci zamiast rutera.
Ja osobiscie rekomenduje uzywanie
rutera sterujgcego ruchem przycho-
dzacym — w przypadku implementa-
cji zewnetrznych sieci darknet. Przy
tworzeniu niepublicznej ciemnej stre-
fy zalecam wykorzystanie wewnetrz-
nego switch’a. Niezaleznie od dobo-
ru topologii, podstawowg kwestig do
rozwazenia jest konfiguracja urza-
dzenia odpowiedzialnego za prze-
kierowywanie pakietow, ktore doce-
lowo majg trafi¢ do strefy darknet w
celu obstuzenia przez dedykowany
serwer. Serwer sktadujacy dane mu-
si by¢ oczywiscie wyposazony w in-
terfejs umozliwiajacy przechwytywa-
nie nadchodzacych pakietow.

Bardzo mile widziany jest tez przy-
najmniej jeden interfejs do obstugi
Ethernetu. Interfejs taki znacznie uta-
twia zarzgdzanie siecig typu darknet.
Caty podsystem obstugujacy ciemng
strefe musi by¢ zaprojektowany bar-
dzo uwaznie — szczegolnie w kontek-
Scie mechanizmoéw bezpieczenstwa
— jako ze z definicji do sieci tej be-
da trafia¢ réznego rodzaju szkodni-
ki. Warto réwniez poswieci¢ troche
czasu na wykorzystanie istniejacego
switcha DMZ, w celu poprawnego
podtgczenia omawianych kompo-
nentow.

Aby osiggna¢ zamierzony efekt
mozna sie rowniez pokusi¢ o odpo-
wiednig konfiguracje VLAN, tak aby
wiasciwa transmisja przychodzaca
nie trafiata do sieci darknet. Nale-
zy pamietac, ze ciemna strefa dedy-
kowana jest tylko i wytgcznie do ob-
stugi pakietow nielegalnych i niespo-
dziewanych. Na Rysunku 3 pokaza-
na jest referencyjna konfiguracja ob-
stugujaca sie¢ typu darknet. W tym
konkretnym przypadku uzyto rutera
badz switch’a obstugiwanego przez
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oprogramowania Cisco 10S z licen-
cja softwareowq trzeciego poziomu
(layer-3), oraz serwera opartego na
systemie FreeBSD. Do potaczenia
urzadzen wykorzystano switch dru-
giego poziomu (layer-2).

Serwer sktadujacy dane nie powi-
nien korzysta¢ z ARP (ang. address
resolution protocol), dlatego dla kaz-
dego adresu w zakresie sieci darknet
nalezy tak skonfigurowac ruter, aby
automatycznie przekierowywat ruch
nalezacy do ciemnej strefy na unikalny
adres IP, znajdujacy sie na interfejsie
ethernetowym wspomnianego serwe-
ra. W celu uzyskania takiego efektu
polecam wykorzystanie dedykowanej
sieci (/30) stuzacej jako bezposrednie
potaczenie pomiedzy ruterem oraz in-
terfejsem sieci darknet — moze by¢ to
na przyktad sie¢ 192.0.2.0/30. W ta-
kim przypadku interfejs ethernetowy
rutera bytby umieszczony pod adre-
sem 192.0.2.1/30, za$ dostep do ser-
wera sktadujacego dane mozna by
uzyska¢ odwotujac sie do 192.0.2.2/
30. Konfiguracja interfejsu jest zalez-
na od docelowej platformy i generalnie
kazdy administrator sieci musi uporac
sie z tym problemem samodzielnie.
W kontekscie prezentowanego wcze-
$niej przyktadu (oprogramowanie Ci-
sco 10S z licencjq layer-3) wystarczy
skonfigurowa¢ switch’a tak, aby prze-
kazywat ruch predestynowany do sie-
ci darknet na adres 192.0.2.2 — do de-
dykowanego serwera:

routerfconf t

router (config) # ip route 10.0.0.0 <+
255.0.0.0 192.0.2.2

router (config) # "Z

router# wr

Przyktad logicznej topologii systemu
pokazano na Rysunku 4.

Kolejne interesujgce nas zagad-
nienie to sposob obstugi pakietow,
ktore trafiajg do ciemnej strefy. Do-
celowy serwer powinien by¢ skonfi-
gurowany w taki sposéb, aby nie wy-
sytat zadnych odpowiedzi w zwigzku
z pojawiajgcymi sie danymi. Oczywi-
Scie, serwer musi wysyta¢ komunikaty
ARP (na skonfigurowany adres, w na-
szym przypadku: 192.0.2.2/30) w ce-
lu nawigzania komunikacji z ruterem,
jednak wszystkie inne pakiety powin-
ny by¢ odrzucane, najlepiej przy uzy-
ciu zapory — podobnej jakg stosuje sie
na zwyktych hostach.

Jak juz wczesniej wspominatem,
na interfejsie ciemnej strefy nie nale-
zy udostepnia¢ zadnych ustug zwig-
zanych z zarzgdzaniem. Do tego celu
nalezy skonfigurowa¢ odrebny inter-
fejs ethernetowy i przez niego wyko-
nywac¢ wszelkie operacje administra-
cyjne. Ze wzgledu na potrzebe stoso-
wania firewall'a, wyboér platformy zale-
zy w duzej mierze od preferowanego
rozwigzania w tym zakresie. Osobi-
Scie polecam systemy oparte na BSD
oraz oprogramowanie pf lub ipfw?2 ja-
ko zapore. Bez wzgledu na ostatecz-
ny wybodr narzedzia, warto zastano-
wi¢ sie nad wigczeniem mechanizmu
logowania zapory. Ja zawsze zosta-
wiam logowanie wigczone — gtéwnie
ze wzgledu na stosowanie narzedzi
do analizy logow, ktére potrafig parso-
wac pojawiajgce sie informacje i w sy-
tuacji kryzysowej wygenerowac odpo-
wiednie ostrzezenie. Z drugiej strony,
wigczone logowanie moze w znacza-
cy, negatywny sposob wptyngé na wy-
dajnos¢ catego podsystemu. Jako do-
datkowy mechanizm bezpieczenstwa
(zapory rowniez potrafig sie psu¢, lub
moga by¢ przez przypadek wytaczo-
ne) warto skonfigurowaé przekiero-
wanie ruchu w ciemnej strefie na inter-

router bgp XXXX (ASN klienta)

route-map static-to-bgp permit 5
# sprawdzanie numeru,

# ustalonego po obu stronach
match tag NNNN

set community additive XXX:NNNN

# ktére jest dystrybuowane poprzez BGP

Listing 3. Przyktadowa konfiguracja po stronie klienta

# klient okre$la statyczne przekierowanie,

ip route 192.168.0.1 255.255.255.255 Null0 tag NNNN
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fejs odrzucajacy (czarng dziure). Prze-
kierowanie to powinno by¢ aktywowa-
ne w sytuacji, gdy z jakiej$ niezaleznej
przyczyny nadchodzace pakiety nie
sg filtrowane. Przyktadowa konfigura-
cja takiego mechanizmu w systemie
FreeBSD wyglada nastepujgco:

route add -net 10.0.0.0/8 <
127.0.0.1 -blackhole

Majac dziatajgcq i zabezpieczong
sie¢ typu darknet, nalezy pomysle¢
o0 mechanizmie sktadowania prze-
chwytywanych informacji — najle-
piej w formacie, adekwatnym do
narzedzi wykorzystywanych przy
analizie. Najbardziej powszechnym
wyborem jest zapisywanie danych
w binarnym formacie pcap, jako ze
format ten jest obstugiwany przez
Iwig czes¢ aplikacji dedykowanych
do analizy ruchu w sieci. Zdanie to
mozna wykona¢ bardzo tatwo sto-
sujgc program tcpdump, stworzony
przez grupe badajgca technologie
sieciowe w Lawrence Berkeley Na-
tional Laboratory. Oto prosty przy-
ktad wykorzystania tego narzedzia
z poziomu linii komend:

tcpdump -i en0 -n -w darknet dump -C125

W tym przyktadzie narzedzie tcpdump
jest skonfigurowane tak, aby prze-
chwytywac¢ dane z interfejsu en0, przy
wytgczonej obstudze DNS. Po odczy-
taniu kolejnych 125 milionéw bajtow
dane sa zapisywane w pliku o nazwie
darknet_dumpN (wartos¢ N jest inkre-
mentowana po kazdym zapisie, w celu
zachowania unikalnosci nazw). Dane
zapisywane sg w binarnym formacie
pcap. Wynikowe plik mogg by¢ wy-
korzystane jako wejscie dla dedyko-
wanych narzedzi, ktére wykonajg po-
trzebng analize. W wigkszosci sce-
nariuszy program tcpdump moze byc
tez wykorzystany do przeszukiwania
przechwyconych zasoboéw — w czasie
rzeczywistym — robi sie to za pomo-
cq wyrazen BPF (ang. Berkeley Pac-
ket Filter). Oczywiscie, majgc zacho-
wany caty przeptyw informacji z sieci
darknet w plikach nie trzeba obawia¢
sie, ze utracimy jakies istotne informa-
cje. W pdzniejszym czasie mozna na
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Rysunek 4. Referencyjna logiczna topologia sieci typu darknet

spokojnie wykonywaé¢ badania i ana-
lizy przy pomocy innych, dedykowa-
nych aplikaciji.

Kolejnym pomocnym narze-
dziem, wspomagajgcym wizualiza-
cje przeptywu danych w sieci, jest
argus. Narzedzie to jest wspiera-
ne przez firme QoSient. Konfigura-
cja tego programu jest troche zbyt
skomplikowana aby przedstawic¢ ja
w ramach niniejszego tekst, jednak
zdecydowanie polecam zapoznanie
sie z jego mozliwosciami. Aplikacja
ta pozwala miedzy innymi regular-
nie $ledzi¢ przeptyw danych w ciem-
nej strefie, wytapywac interesujace
zdarzenia i generowac raporty, kto-
re sg bardzo przydatne, gdyz poma-
gajgq dobrze zrozumie¢ specyfike po-
jawiajacych sie zagrozen.

Do wizualizacji przeptywu danych
w sieci darknet, w kontekscie iloscio-
wym, mozna wykorzysta¢ narzedzie
MRTG (http:.//www.mrtg.org/) autor-
stwa Tobias’a Oetiker'a. Program ten
potrafi generowa¢ tadne grafy prze-
ptywu pakietéw w ciemnej strefie.

Istniejg oczywiscie tuziny innych
narzedzi ktére moga by¢ uzytecz-
ne do ekstrakcji i analizy informa-
cji na bazie danych z ciemnej stre-
fy. Na dobry poczatek moge zapro-
ponowac klika klas narzedzi, na kto-
re warto zwroci¢ uwage:

« Sensory IDS (Bro, Snort, itd.)
» Szperacze pakietow (np. fcp-
dump)

* Analizatory przeptywu (argus,
SiLK, itd.)

* Parsery logéw generowanych
przez zapory

» Liczniki przeptywu danych (np.
MRTG)

* Narzedzia do badania katego-
rii platform na zainfekowanych/
skanowanych urzadzeniach (np.
pOf autorstwa Michata Zalew-
skiego)

Rozmieszczanie sieci
typu honeynet

Podobnie jak darknet, honeynet sta-
nowi w uogodlnieniu zakres obstugi-
wanej przestrzeni adresow IP. Jednak
w przypadku sieci typu honeynet nad-

* Party 'C'
Darknet _
Collector- =

Party 'B' ISP's ~ ~ >
Edge Router

chodzace pakiety nie pozostajg nieob-
stuzone — sie¢ taka udaje poprawnie
dziatajacy serwis (lub wiele serwisow)
pozwalajgc — w zaleznosci od potrze-
by — na wykonanie wstepnej wymia-
ny danych (ang. handshake) czy na-
wet na nawigzanie kompletnej, dwu-
kierunkowej komunikacji. Z sieciami
typu honeynet powigzane jest poje-
cie honeypot. Honeypot jest to system,
ktory udaje oryginalny serwis. Jest to
z zatozenia bardzo $cisle kontrolowa-
ny i nieustannie monitorowany zasoéb,
ktory stuzy¢ ma jako przyneta dla po-
tencjalnych nieprzyjaciét atakujacych
system. Istnieje kilka réznych rodza-
jow sieci honeynet, aczkolwiek idea
ich dziatania jest wspdlna: poznac tak-
tyki przeciwnika i zdoby¢ jak najwiecej
informacji na jego temat.

Fizyczne systemy typu
honeypot

Fizyczne systemy typu honeypot to
cate maszyny umieszczone wewnatrz
sieci honeynet, posiadajace swoj wia-
sny adres IP, system operacyjny oraz
wyposazone w nharzedzia wspomaga-
jace udawanie docelowego serwisu.

Wirtualne systemy
typu honeypot

Wirtualne systemy typu honeypot to
symulowane programowo kompletne
serwisy umieszczone wewnatrz sieci
honeynet, odwzorowujgce takie wa-
runki srodowiskowe jak system ope-

Spoofed (D)DoS Traffic

Rysunek 5. Przyktad rozproszenia wstecznego w przypadku ataku DDoS
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racyjny, stos sieciowy oraz ustugi
oferowane jako wabik. Jeden fizycz-
ny serwer moze udostepniac siec¢ ty-
siecy wirtualnych honeypot'éw.

Systemy typu

honeypot o niskim
poziomie interakcji
Systemy typu honeypot o niskim po-
ziomie interakcji (na dzien dzisiejszy
— najczesciej wdrazane systemy tego
typu) sa projektowane w taki sposab,
aby skusi¢ potencjalnego napastnika
poprzez celowe udostepnienie jedne-
go lub wiecej stabych punktéw, nawig-
za¢ wstepny dialog i zachowac¢ kilka
pierwszych pakietéw przychodzacych
danych. Oczywiscie napastnik, czy tez
ztosliwe oprogramowanie przeprowa-
dzajace atak szybko zda sobie spra-
we, ze docelowy system nie moze by¢
wykorzystany — jednak zanim to na-
stgpi — istnieje duza szansa na zdoby-
cie cennych informacji na temat taktyki
lub tozsamosci przeciwnika. Tego typu
systemy sa aktualnie wykorzystywane
do analizy taktyk stosowanych przez
generatory spamul.

Istnieje kilka komercyjnych imple-
mentacji rozwigzan typu honeynet,
jednak najczesciej uzywanym roz-
wigzaniem jest honeyd — projekt ty-
pu open source, ktérego autorem jest
Niels Provos. Informacje o tym jak
zdoby¢ i skonfigurowa¢ honeyd mozna
odnalez¢ na witrynie domowej projektu
pod adresem http://www.honeyd.org.
W tym miejscu napisze tylko tyle, ze
hineyd jest zaprojektowany jako wirtu-
alny honeypot/honeynet, ktory potrafi
symulowa¢ wiele réznych systeméw
operacyjnych i komponentéw progra-
mowych.

Inny honeypot, pracujacy w trybie
niskiej interakcji, ktory w tym miejscu
warto wymienic, to LaBrea: innowa-
cyjne rozwigzanie autorstwa Tom’a
Liston’a. Komponent ten pracuje ja-
ko serwis uruchamiany w tle i umoz-
liwia generowanie niezaleznych od-
powiedzi na nadchodzace zadania
w okreslonym bloku adresu IP. Dzia-
tanie tego programu polega (w du-
zym uproszczeniu) na tym, ze two-
rzy i udostepnia srodowisko ktore
jest postrzegane jako bardzo atrak-
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cyjne — z punktu widzenia potencjal-
nych podmiotéw atakujacych. La-
Brea posiada jednak pewng bardzo
ciekawg ceche, ktora wyrdznia te
aplikacje sposréd jej wspotzawod-
nikéw: potrafi zwolni¢ stos sieciowy
atakujgcego podmiotu — przy czym
robi to zazwyczaj bardzo skutecz-
nie. Informacje na temat specyfiki ta-
kiego procederu mozna znalez¢ na
stronie domowej projektu, pod adre-
sem http.//labrea.sourceforge.net/la-
brea-info.html.

Systemy typu
honeypot o wysokim
poziomie interakcji
Systemy typu honeypot o wysokim po-
ziomie interakcji sg uzywane znacznie
rzadziej, jednak posiadajg one nieoce-
niong wartosé. W odréznieniu od sys-
temow niskiej interakciji, sg one zapro-
jektowane w ten sposadb, by atakujacy
podmiot mogt dokonac petnej infiltra-
cji docelowego systemu. Dzieki temu
administrator, oprécz zebrania pod-
stawowych informacji, moze w petni
poznac¢ intencje oraz narzedzia kto-
rymi postuguje sie napastnik. Istnie-
je organizacja typu non-profit, znana
pod nazwg Honeynet Project (http://
www.honeynet.org/), ktéra zajmu-
je sie gromadzeniem informacji oraz
narzedzi wspomagajacych rozwijanie
systeméw honeypot o wysokiej inte-
rakcji. Na stronie domowej projektu
mozna znalez¢ wiele fantastycznych
narzedzi, gotowych do wykorzysta-
nia we wtasnych sieciach typu honey-
net. Szczegdlng uwage warto zwrd-
ci¢ na programy Honeywall, Termlog
oraz Sebek.

Warto tez wspomnieé¢, iz grupa
pracujgca nad projektem Honeynet
opracowata wspaniatg ksigzke opi-
sujgcq narzedzia, taktyki oraz aspek-
ty psychologiczne dotyczace atakéw
sieciowych — wszystko to w kontekscie
doswiadczen zdobytych przy opraco-
wywaniu i stosowaniem technologii ty-
pu honeynet. Wiecej informacji na te-
mat wspomnianej pozycji, ktorej tytut
brzmi: Poznaj Swojego Wroga (ang.
Know Your Enemy), mozna znalez¢
na witrynie projektu. Dochdd ze sprze-
dazy tej ksigzki wspomaga projekt od
strony finansowe;j.

www.hakin9.org

Rekomendowane
sposoby uzywania
sieci typu honeynet
Dla organizacji badawczych i dla firm,
ktoére posiadajg wiele wolnego czasu
i pieniedzy (czy znasz chociaz jedng
taka firme?) systemy typu honeypot
stanowig bezcenne narzedzie, jednak
ja osobiscie — gtdwnie ze wzgledu na
wysokie koszty utrzymania — nie pole-
catbym stosowania tego rodzaju sys-
teméw w codziennej praktyce bizne-
sowej. Sieci typu honeynet warto sto-
sowac raczej w trybie na zgdanie — w
momencie kiedy wzrasta aktywnosc
atakow i trudno zidentyfikowac je przy
pomocy prostych narzedzi. Innym sce-
nariuszem kiedy warto korzystac z ho-
neypot’éw to potrzeba weryfikacji po-
tencjalnych préb infiltracji systemu.
Warto w tym miejscu przytoczy¢
przykfad implementacji tego typu
systemu, stosowanej przez jedne-
go z czotowych producentéw ukta-
dow scalonych. W organizacji tej
stosuje sie serwer Linuksowy na kto-
rym uruchomione jest oprogramowa-
nie VMWare. Na bazie tego opro-
gramowania uruchomione sg czte-
ry maszyny wirtualne — po jednej dla
kazdego z uzywanych obecnie w za-
stosowaniach biznesowych warian-
téw systemu Windows (NT, 2000,
2003 oraz XP). Na kazdym systemie
utrzymywany jest system aktualnych
tat. Dziatajacy na nizszym poziomie
Linuks monitoruje przeptyw danych
i zmiany zachodzgce w poszczegol-
nych systemach w celu wytapywania
nowych robakoéw (oraz innych zagro-
zen), ktére mogtyby mie¢ negatywny
wptyw na ustugi biznesowe. Wiecej
informacji na temat tej implementacji
mozna znalez¢ pod adresem http://
phoenixinfragard.net/meetings/past/
200407hawrylkiw.pdf.

Implementacja
kanatéw w celu obrony
przed atakami typu
DDoS (przekierowanie
do czarnej dziury)

Innym nowatorskim sposobem wyko-
rzystania technologii kanatéw jest sto-
sowanie ich jako mechanizmu obrony
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Tabela 1. Pakiety ICMP

3.0 Sie¢ niedostepna

341 Host niedostepny

3.3 Port niedostepny

3.4 Wymagana fragmentacja

.09 Btad zrédtowej Sciezki

3.6 Btad: docelowa sie¢ nieznana

3.7 Btad: docelowy host nieznany

3.10 Host zablokowany przez administratora

3.11 Niedostepny typ serwisu sieciowego

3.12 Niedostepny typ serwisu hosta

3.13 Komunikacja zablokowany przez administratora
11.0 Wygasniecie TTL w czasie przekazu

1141 Reasemblacja fragmentacji: brak odpowiedzi w

okreslonym czasie

Pakiety TCP opis

Ustawiony bit RST

przed (potencjalnie rozproszonymi)
atakami polegajacymi na blokowaniu
ustug. W punkcie Podstawowe poje-
cia i przyktad zastosowania pokaza-
tem najprostszy sposob przekierowa-
nia przeciwnika do czarnej dziury. W
momencie kiedy znamy dokfadnie cel
ataku, przekierowujemy adres IP na
temporalny interfejs znajdujacy sie na
brzegu sieci. Takie dziatanie wyzwala
atakowany system od catkowitego za-
tamania spowodowanego bombardo-
waniem ztosliwymi zgdaniami — jed-
nak nie zawsze pozwala na unikniecie
ubocznych, negatywnych skutkéw ata-
ku — takich jak chociazby podwyzszo-
ne obcigzenie sieci w poblizu punktu
ataku (w sensie topologicznym).

Aby unikng¢ tego niepozgadanego
efektu, wielu dostawcow ustug siecio-
wych — szczegdlnie tych, ktorzy obstu-
guja najwieksze telecomy — decyduje
sie na stosowanie zaawansowanych
technik obrony przed atakami typu
DDoS, stanowigcych integralng czes¢
infrastruktury sieciowej i wprowadza-
nych juz na etapie projektowania cate-
go systemu. W wielu przypadkach roz-
wigzania tego rodzaju sg wyposazone
w zaawansowane technologie Sledze-
nia, pozwalajgce zlokalizowa¢ bezpo-
Sredni punkt wejscia ataku i juz na tym
etapie przekierowac wrogie pakiety do
interfejsu czarnej dziury, nie powodu-

Resetowanie TCP

jac zadnych dodatkowych narzutéw
i obcigzen w sieci. Systemy takie po-
trafig wytapywac¢ szkodliwy przeptyw
danych i blokowac¢ do bezposrednio w
punkcie wejscia — w czasie rzeczywi-
stym. Cowiecej, w niektorych przypad-
kach kontrola nad takim systemem jest
dostepna w postaci dedykowanego in-
terfejsu z poziomu klienta. Moéwimy
wtedy o wyzwalanych przez klienta
czarnych dziurach czasu rzeczywiste-
go (ang. customer-triggered real-time
blackholes).

Wyzwalane
przekierowanie do
czarnej dziury

Jak wspomniatem wyzej, wiele du-
zych podmiotéw ISP implementuje
rozproszone, zautomatyzowane sys-
temy pozwalajgce na wyzwalanie zja-
wiska przekierowania do czarnej dziu-
ry (ang. blackhole routing) dla okreslo-
nego zakresu adresow IP. Wyzwala-
nie to moze odbywac sie zaréwno po
stronie dostawcy Internetu jak i u klien-
ta — oraz w zaleznosci od potrzeby
— manualnie lub automatycznie. Tech-
nika ta opiera sie na wykorzystywa-
niu prostych kanatéw — tak jak opisa-
no to w podpunkcie Podstawowe po-
jecia i przyktad zastosowania. Do-
celowy kanat zazwyczaj konfiguruje

sie na wszystkich wejsciowych (czy-
taj: brzegowych) ruterach w sieci pod-
miotu ISP — czyli we wszystkich punk-
tach przeptywu danych potgczonych
ze Swiatem zewnetrznym. W momen-
cie identyfikacji ataku, zaréwno do-
stawca jak i klient moze ogtosi¢ ata-
kowany prefiks w tablicy przekierowan
BGP. Prefiks ten jest wtedy odpowied-
nio oznaczony, tak ze nadchodzgce
dane na wszystkich brzegowych ru-
terach sa statycznie przekierowywa-
ne do interfejsu blackhole.

Z punktu widzenia podmiotu ISP,
w celu zaimplementowania rozpro-
szonego mechanizmu przekierowan
do czarnej dziury, wymagane sg na-
stepujace kroki:

* Dobdr nie-globalnie przekiero-
wywanego prefiksu (na przyktad
Test-Net (RFC 3330) 192.0.2.0/
24), ktéry bedzie uzywany jako
nastepny przeskok dla dowolne-
go atakowanego prefiksu. Uzy-
cie prefiksu o dtugosci 24 pozwa-
la na wykorzystywanie wielu réz-
nych adresow IP dla specyficz-
nych typéw przekierowan.

» Konfiguracja  statycznej tra-
sy na kazdym wejSciowym/
nastuchujacym ruterze, dla pre-
fiksu 192.0.2.0/24, tak aby pro-
wadzita ona do interfejsu czar-
nej dziury. Przyktadowo: ip route
192.0.2.0 255.255.255.0 NulloO

» Konfiguracja BGP oraz taktyki
map przekierowan w celu ogto-
szenia ze dany prefiks jest atako-
wany (patrz: Listing 1).

W przedstawionej, przyktadowej kon-
figuracji rozprzestrzeniamy statycz-
ne przekierowania (pasujgce do wpi-
su tag 199) w BGP, ustalamy kolejny
przeskok na adres IP przekierowywa-
ny do interfejsu czarnej dziury, usta-
wiamy lokalny priorytet na warto$¢ 50
i upewniamy sie, ze docelowe przekie-
rowania nie beda podpiete pod zadne
tacze zewnetrzne (no-export).

Przy takiej podstawowej konfigu-
racji, podmiot IPS moze zainicjalizo-
wac¢ mechanizm wyzwalania przez
wprowadzenie statycznego przekie-
rowania dla atakowanego prefiksu
(lub hosta), przyktadowo:
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Tabela 2. Podsumowanie

Zrozum w petni jak Twdj
dostawca Internetu mo-
ze pomoc Ci w trakcie
ataku DDoS.

Rozwaz implementacje
wewnetrznej sieci typu
darknet.

Rozwaz implementacje
zewnetrznej sieci typu
darknet.

Jesli dysponujesz cza-
sem i odpowiednimi za-
sobami, wykorzystaj
systemy typu honeypot.

ip route 172.16.0.1 255.255.255.255

192.0.2.1 NullO tag 199

Takie statyczne przekierowanie sta-
nowi wiasnie wyzwalacz, ktory uru-
chamia caty opisywany wyzej pro-
ces. Ruter na ktéorym zdefiniowano
to przekierowanie ogtosi je innym
ruterom wewnetrznym przez iBGP
— informacja ta bedzie przekazywa-
na tak dtugi az dotrze do wszystkich

ruterow brzegowych.

Dodatkowo, podmiot ISP moze
udostepni¢ mozliwo$¢ wyzwalania
opisywanego procesu poprzez BGP,
dzieki czemu uzytkownicy BGP mo-
ga uruchamiac caty mechanizm nie-
zaleznie od interwencji dostawcy.
W rzeczywistosci jest to najpotez-
niejszy aspekt tej techniki. Aby uzy-
ska¢ tego typu efekt musimy zmie-
ni¢ nieco konfiguracje po stronie ISP

(patrz Listing 2).
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Stworz plan dziatania na wypadek wystgpienia
ataku DDoS, opracuj strategie ktéra wykorzy-
stuje mozliwosci Twojego dostawcy w zakresie
przekierowywania ataku do czarnej dziury (w
czasie rzeczywistym).

Pamietaj, ze wewnetrzna sie¢ typu darknet da-
je Ci mozliwos$¢ wytapywania robakéw siecio-
wych znacznie szybciej niz zrobi to Twoje opro-
gramowanie antywirusowe. Dodatkowo, korzy-
stanie z tego typu rozwigzania eksponuje trud-
ne do wykrycia biedy w konfiguracji Twojej sie-
Ci.

Zewnetrzna sie¢ typu darknet pozawala Ci uzy-
ska¢ narzadzie do nieustannego monitorowa-
nia zagrozen nadchodzacych z otaczajgcego
Cie srodowiska; narzedzie to pozwoli Ci skta-
dowac i analizowa¢ niepozgdany ruch pojawia-
jacy sie w Twojej sieci. Badajgc dane powigza-
ne z rozproszeniem zwrotnym wiesz kiedy Two-
ja siec staje sie wspotuczestnikiem ataku na in-
ny podmiot.

Wiekszos$¢ organizacji nie dostrzega potrze-

by uzywania sieci typu honeynet (a jezeli juz, to
dopiero po szkodzie). Jednak z drugiej strony,
sieci takie sg nieocenionym zrodtem informa-
cji dla badaczy mechanizméw bezpieczenstwa
systeméw. Zawsze warto jest zastanowic¢ sie
nad konsekwencjami implementac;ji sieci ho-
neynet — takie rozwazania mogg mie¢ decydu-
jacy wptyw na Twojg decyzje.

Podmiot ISP przekierowuje sta-
tycznie adres < blackhole-ip > do
interfejsu czarnej dziury — i dopé-
ki klient ogtasza docelowy prefiks,
dopoty dostawca propaguje go we-
wnatrz swojej sieci. W rezultacie, tak
jak w opisanym powyzej przypadku
— caty ruch nadchodzacy pod wska-
zany adres jest odpowiednio prze-
kierowywany na brzegowych rute-
rach sieci podmiotu IPS.

Podstawowa konfiguracja po
stronie klienta przedstawiona jest na
Listingu 3.

Jako ze konfiguracja BGP jest
juz na swoim miejscu (zdefiniowana
po stronie dostawcy), klient musi tyl-
ko zainstalowa¢ statyczne przekiero-
wanie dla atakowanego prefiksu #.
W ten sposoéb, przy niewielkiej po-
mocy podmiotu ISP, klient ma w za-
nadrzu bardzo szybki mechanizm
reakcji na ataki typu DoS, zaréwno
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w ramach pojedynczych hostéw jak
i w zakresie catego prefiksu.

Rozproszenie
wsteczne i metody

Traceback

W niniejszej sekcji rozwazymy pomy-
stowe sposoby wykorzystywania sie-
ci wabikéow w celu wykrywania ata-
kow, a takze pozyskiwania poufnych
informacji oraz sledzenia atakujgce-
go podmiotu.

Rozproszenie wsteczne

Zanim przejdziemy do istoty rze-
czy, chciatbym zdefiniowa¢ poje-
cia rozproszenia wstecznego. Po-
stuze sie prostym przyktadem.
Przez caly semestr, w trakcie mo-
jego pierwszego roku na uczel-
ni, pisatem listy (takie zwyczajne
— na papierze) do moich przyjaciot,
ktérzy podrézowali w tym cza-
sie po Swiecie. Przy mojej ciagtej
sktonnosci do zapominania, bar-
dzo czesto zdarzato mi sie wpi-
sa¢ niepoprawny adres zwrot-
ny na kopercie. Pewnego razu,
jeden z moich przyjaciét przeprowa-
dzit sie na nowe miejsce i list, ktory
do niego napisatem zostat zwrécony
do nadawcy. Poniewaz jednak adres
zwrotny byt niepoprawny — list wrocit
nie do mnie, ale do recepcji w aka-
demiku, i dopiero z tego miejsca trafit
we wiasciwe (moje) rece.

Taki przypadek zwrotu do nadaw-
cy jest wtasnie forma rozproszenia
wstecznego. W tym przypadku roz-
proszenie polegato na tym, ze list
trafit do recepcji — a nie bezposred-
nio do mnie.

W kontekscie Internetu, w mo-
mencie kiedy pewien podmiot A wy-
konuje atak typu DoS na podmiot B,
przy czym A pragnie zachowa¢ ano-
nimowos¢ wzgledem B — to zazwy-
czaj w wystanych pakietach zapisu-
je fatszywy adres zrédtowy (nagtéw-
ki IP sg odpowiednio podrobione,
w przypadku Ipv4 liczba mozliwych
permutacji wynosi 2%2). W trakcie
ataku, rutery oraz inne urzadze-
nia sieciowe znajdujgce sie sie na
Sciezce przeptywu danych wysyta-
ja mnostwo informacji zwrotnych,




Ochrona sieci komputerowych

W Sieci

Ksiazka Extreme Exploits: Advanced Defenses against Hardcore Hacks,
opublikowana przez wydawnictwo McGraw-Hill/Osborne w
http://www.amazon.com/gp/product/0072259558/

»  Dokumenty: Internet RFCs 3330 (Special-use IPv4 Addresses) oraz 3882 (Confi-
guring BGP to Block Denial of Service Attacks)

»  Projekt Darknet grupy Cymru http://www.cymru.com/Darknet/

»  Strona domowa bibliotek tcpdump i libpcap http://www.tcpdump.org/

» Strona domowa ARGUS http://www.qosient.com/argus/flow.htm

»  Strona domowa Honeyd http.//www.honeyd.org

» Strona domowa projektu HoneyNet http://www.honeynet.org

»  Strona domowa narzedzia pOf http://Icamtuf.coredump.cx/pOf.shtml

* Artykut autorstwa Chris'a Morrow’a i Briana Gemberling’a traktujgcy o wy-
korzystaniu mechanizmu czarnych dziur przez podmioty ISP (ang. ISP blac-
kholing) oraz o analizie zjawiska rozproszenia wstecznego (ang. backscatter)

http://www.secsup.org/Tracking/
* Prezentacja Dana Hawrylkiw'a

http://www.openbsd.org/faq/pf/

na temat
http://phoenixinfragard.net/meetings/past/200407hawrylkiw.pdf
» Dokument FAQ na temat filtra pakietéw dotaczonego do systemu OpenBSD

roku 2005

sieci typu  honeynet

O autorze

Victor Oppleman jest uznanym autorem, méwca oraz wyktadowca z dziedziny bezpie-
czenstwa sieci komputerowych, a takze konsultantem w najbardziej powazanych, mie-
dzynarodowych korporacjach. Jego oprogramowanie, udostepniane na zasadzie open
source, jest obecne na setkach tysiecy komputeréw na catym swiecie. Victor Opple-
man jest tez posiadaczem wielu patentéw z takich dziedzin jak adaptacyjny dobér po-
taczen w sieciach rozproszonych (ang. distributed adaptive routing), oraz bezprzewo-
dowe aplikacje konsumenckie (ang. wireless consumer applications).

Duza cze$¢ zawartosci niniejszego artykutu opiera sie na materiatach prezento-
wanych w ksigzce autora: Extreme Exploits: Advanced Defenses Against Hardcore
Hacks, opublikowanej przez wydawnictwo McGraw-Hill/Osborne w 2005 roku.

J

ktére trafiajg do zupetnie losowych
adresatoéw, ktorzy nieswiadomie po-
zyskujg informacje na temat ataku
na podmiot B (podobnie jak recepcja
w akademiku dowiedziata sie 0 moim
liscie). Zjawisko to jest zobrazowane
na Rysunku 5.

W rzeczywistosci, wiekszos¢ wia-
domosci przychodzacych w ramach
rozproszenia wstecznego jest po ci-
chu filtrowana przez nasze firewal-
le, poniewaz sg one postrzegane ja-
ko odpowiedzi na zgdania ktére wcale
nie byty wystane. Jednak majac zaim-
plementowana siec¢ typu darknet, mo-
zemy wyczekiwac na tego typu pakie-
ty w celu okreslenia jak czesto nasza
przestrzen adresowa jest powigzana
z atakami na inne podmioty. W Tabe-
li 1 przedstawione sg typy pakietow,
ktére mozna zakwalifikowa¢ jako roz-
proszenie zwrotne.

Traceback
Teraz, kiedy wiemy na czym polega
zjawisko rozproszenia wstecznego,
zastanéwmy sie jak mozemy wyko-
rzystac je do wtasnych celéw. W sie-
ci wyposazonej w wielokrotne bramy
tranzytowe, bardzo uzyteczne mogto
by by¢ zlokalizowanie punktu wej-
Scia ztych pakietow. Technika ktéra
pozwala tego dokona¢ nazywa sie
traceback. Jest ona bardzo uzytecz-
na, gdyz po zidentyfikowaniu zagro-
zonego punktu wejscia w sie¢ moze-
my zredukowac przepustowos¢ te-
go wejscia, co jest jednoznaczne
z odcigzeniem atakowanego serwisu
— przy czym dobry przeptyw pakie-
tébw moze by¢ kontynuowany przez
alternatywne, niezagrozone tacza.
Technika traceback pozwala wy-
korzysta¢ rozproszenie wsteczne
obstugiwane przez sie¢ (lub sieci)
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typu darknet, w kontekscie wyszu-
kiwania punktu wejscia atakujgcych
pakietow. Technika ta jest niestety
dostepna tylko z poziomu podmio-
tu ISP, badz bardzo duzej organiza-
cji posiadajacej rozlegtg sie¢ wypo-
sazong w wiele internetowych bram
wejscia.

Majac dostepng tego typu sie¢,
traceback moze by¢ wykonany
w trzech prostych krokach (w trakcie
ataku DoS):

« Wykonaj identyfikacje celu
i upewnij sie czy powstaty ruch
jest rzeczywiscie konsekwen-
cja ataku.

* Przekieruj na wszystkich bra-
mach czes¢ powstatego ruchu
do czarnej dziury (na przykfad
hosty z zakresu /32), jednak za-
miast odrzuca¢ pakiety, skonfigu-
ruj interfejs czarnej dziury tak aby
reagowat na niepoprawne zada-
nia. To spowoduje wygenerowa-
nie wtérnego ruchu zawierajgce-
go wiadomosci o btedach ICMP,
ktére beda wraca¢ do swoich
punktow zrédtowych.

*  Wykorzystaj swoj darknet w celu
wytapania rozproszenia wstecz-
nego (oczekuj przede wszystkim
wiadomos$ci o btedach ICMP)
— filtruj tylko te wiadomosci, kto-
re zawierajg adres IP Twojego ru-
tera. Miejsca w ktorych bedziesz
otrzymywat takie wiadomosci sg
poszukiwanymi punktami wejscia
ataku. Operacje takg mozesz
przeprowadzi¢ nie posiadajgc
nawet skomplikowanych narzg-
dzi do obstugi sieci typu dark-
net. Wystarczy uzy¢ prostej listy
dostepu w potaczeniu z interfej-
sem rutera twojej sieci darknet:
access-list 105 permit icmp any
any unreachables

log; access-

list 105 permit ip any any

Po uruchomieniu terminala w try-
bie monitorowania (lub zwyczajnie
przegladajac log) otrzymasz uprosz-
czony raport na temat wystepowa-
nia rozproszenia wstecznego, kt6-
ry powinienes przeszuka¢ pod ka-
tem wystepowania adreséw IP swo-
ich bram. @
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