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Ochrana pocitacovych siti
na bazi stacionarnich
a udalostnich IP kanalu

Victor Oppleman

stupen obtiznosti

ato podpora buduje zakladni mechanis-
T mus ochrany individualnich klientd, po-
uzivany ISP (anglicky Internet Service
Providers). V tomto €lanku je ukazana technika,
jak vyuzit IP kanaly s cilem ziskani informaci
o moznych nebezpedich, kterym je vystavena
kazda pocitacova sit. Implementaci kanalu
je mozno se ucinné branit pfed zmifovanymi
utoky a soucasné sbirat informace o nich a de-
tekovat pfipadné problémy v nastaveni sité.
Clanek je uréen ve vé&tsiné pripadll &tena-
fim obeznamenym se sitovymi technologiemi
a ukazuje nasleduijici feseni:

» Zakladni pojednani a priklady pouziti — Vy-
jasnéni koncepce IP kanall a priklady pou-
Zziti této technologie v kontextu existujicich
organizaci.

« Vytvareni sité vabniCek (anglicky. Decoy
Network) — Analyza moznosti pouziti sité
darknet a honeynet, pro nalezeni a analyzu
Skodlivého skenovani, infiltraénich pokusu
a jinych uatokd — také v kontextu monito-
rovacich mechanismu sitovych systéml
a detekovani pranika.

» Obrana pfed utoky typu DoS — Ukézka toho
jak organizace a jeji zprostfedkovatel Inter-
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(" Tento &lanek popisuje momentalné malo znamou techniku
zabezpeceni pocitacové sité, jenz se ukazuje jako jeden
z nejucinnéjsich nastroju pro boj s utoky typ DoS.

netu vytvofili metodu obrany pfed DoS uto-
ky s pouzitim intenzivniho, na udalostech
zaloZeném, rozprostirani IP kanald.

Zpétny rozptyl (anglicky Backscatter)
a metoda /P Traceback — Vyjasnéni poj-
mu Zpétné rozptyl a vysvétleni, v ¢em
spocivaji metody zpétného sledovani IP
pakett (anglicky IP Traceback), slouzici
k identifikaci vstupniho bodu DoS utoku
ve velké siti.

-

Z tohoto ¢lanku se naucite...

»  Prectenim tohoto ¢lanku se naucite jak pouzivat
IP kanaly a dozvite se jak se s jejich pouzitim
branit pfed utoky spocivajicimi v blokovani
sluzeb — znamych jako DoS (anglicky Denial of
Service).

Mél byste védét...

* Meéli byste mit zakladni znalosti problematiky
specifikace DoS utok.

* Méli byste se orientovat ve zpusobu, jakym
zprostifedkovatelé internetu pracuji s tokem dat
v pocitacovych sitich.
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Ochrana pocitaCovych siti

Zakladni pojednani

a priklad vyuziti

V kontextu tohoto textu, maze byt
pojem , kanal” definovan jako podmi-
nény zpusob pfesmérovani sitového
provozu — pro specifickou IP adresu,
s cilem spusténi bezpec€nostnich
mechanismd, takovych jako: shro-
mazdovani a analyza stop po utoku,
provadéni ruseni utokl nebo detek-
ce neobvyklych c&innosti. Nejlepsi
zprostifedkovatelé Internetu (oznaco-
vani jako Tier-1 ISPs) byli prakopniky
v implementaci téchto mechanismu.
Jejich hlavni motivaci pro pfijimani
téchto krokd byla ochrana vlastnich
klientll. V dal$im sledu byly zmifova-
né techniky upraveny pro shromaz-
dovani jistych informaci s ohledem
na bezpecnost informaci v obje-
vujicich se hrozbach. Abychom si
ukazali nejjednodussi formu kanalu
podivejme se na nasledujici scénar.

Zlomyslny, destruktivni tok dat je
nasmérovan z rtznych zdroji na sit
192.0.2.13, jak je vidét na Obrazku 1.
Organizace, ktera bude zdrojem uto-
ku, pouziva rozsah 192.0.2.0/24 jako
svUj blok adres, ktery je podporovan
pFislusnym ISP. Utok snizuje kvalitu
komer€nich sluzeb nabizenych cilo-
vou organizaci a sou¢asné zplsobu-
je potencialni zvySeni nakladu této
organizace, spojené se zvySenym
vyuzivanim pfipojeni a nutnosti
provedeni akci na strané zprostied-
kovatele Internetu. ISP subjekt je
v tomto pfipadé také ohrozen, proto-
Ze zvySeny provoz na siti jako vedlej-
§i efekt utoku, maze mit vliv na jiné
klienty, pouzivajici stejné pfipojeni.

Zprostfedkovatel Internetu v ram-
ci reakce iniciuje do€asné kanal typu
Cerna dira (anglicky blackhole), pfe-
smeérovavajici provoz na novou adre-
su (192.0.2.13/32), na jehoz vystupu
se nachazi odmitaci rozhrani (znamy
jako null0 nebo bit bucket) — tato situ-
ace je vidét na Obrazku 2.

Tato taktika zpUsobi pfesméro-
vani ofenzivniho toku dat na kanal
ISP subjektu, odstavujici zbylé
klienty zprostfedkovatele od ne-
gativnich, vedlejSich efekta utoku.
Bohuzel, napadena IP adresa a ve
vysledku zafizeni nabizejici na této

Attacking Host =

— 7
T

Iy

Target ISP's S~
Edge Router

(D)Dos Traffic

192.0.2.13
Network 192.0.2.0/24

Obrazek 1. Utok na IP adresu 192.0.2.13 (pfed pouZitim kanalu)

adrese néjaké sluzby, je zablokova-
na a nemze komunikovat s vnéj-
§im svétem. Tato situace pfetrvava
az do chvile, kdy bude komunikaéni
kanal navracen do puvodniho stavu
(coz samozfejmé& nastane az po
zmirnéni aktivity Utoku). Samozfej-
mé, sluzba poskytovana na napa-
dené adrese muze byt pfenesena
na alternativni zafizeni s jinou IP
adresou. Bohuzel, tento zamér ma-
Ze byt z mnoha pFi€in velmi obtizné
realizovatelny vzhledem na vypr-
Seni doby DNS zaznamu (anglicky
DNS Time To Live)

Ukéazany pfiklad je pouze jednim
ze zakladnich zpusobl vyuziti kana-
lu: tzv. cesta k ¢erné dife pfipravené
zprostfedkovatelem (anglicky ISP-in-
duced blackhole route) — by vSak mél
byt dostatecny pro seznameni se s
obecnou koncepci vyuZiti kanald pfi
blokovani DoS utok(.

- Internet %

Target ISP's S <
Edge Router

~ , 192.0.2.13/32

Pouzivani kanala

s cilem umisténi
navnady

Modernéj$im zplsobem vyuziti ka-
nalu je rozmisténi siti navnad s cilem
chyceni a odmaskovani protivnika
a takeé pro sbirani informaci o ném.

Podle slovniku, slovo navnada
popisuje libovolny pfedmét jehoz
cilem je chyceni do pasti, pokusny
element — jehoz cilem je omamit
protivnika a vystavit jej nebezpedi,
vydat na pospas utodnika. Redeno
kratce, navnada je jisty druh vab-
nicky.

V tomto textu budu popisovat dva
druhy sité navnad: sit typu darknet
a honeynet. Obé technologie je moz-
no vyuzit pro shromazdéni informaci
spojenych s vyskytem utokd, i kdyz
prvni z jmenovanych typu je uzite¢ny
pfi vytvareni bezpeénych pocitaco-
vych siti.

(D)Dos Traffic

Target
192.0.2.13

Network 192.0.2.0/24

Obrazek 2. Utok na adresu IP 192.0.2.13 (pouziti kanalu)
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Téma cisla

router bgp XXX

# Pouzivame mapu presmérovani

# pro urCeni strategie Upravy

# atributld daného prefixu a politiky
# filtrovani

route-map static-to-bgp permit 10
match tag 199

set ip next-hop 192.0.2.1

set local-preference 50

set community no-export

set origin igp

Vypis 1. Ukazkova konfigurace BGP

redistribute static route-map static-to-bgp

router bgp XXX
# PouZivame mapu pfesmérovani
# pro predavani informaci

# o presmérovani
# klient by mél mit moZnost popsat

# zépis ebgp-multihop je nutny

# informaci o prefixech

# pri dalsim skoku

route-map in-customer permit 5
#

#

# XXXX muze byt ASN klienta,
#

# na obou stranach

match ip community XXXX:NNNN
set ip next-hop < blackhole-ip>

set community additive no-export

Vypis 2. Ukazkova konfigurace BGP na strané ISP

neighbor < customer-ip > route-map customer-in in

# prefix-list je staticky seznam klientskych prefixa;

# konkrétniho hosta pomoci tohoto seznamu

neighbor < customer-ip > prefix-list 10 in
# pro predejiti neustdlému rozesilani a odmitani
neighbor < customer-ip > ebgp-multihop 2

# Definujeme mapu pfesmérovani a strategii

# rozpoznavani a nastavovani ¢ernych dér

Klient nastavi parametr community na své stranég,

zatimco ISP je kontroluje na své strané;

zatimco NNNN libovolné zvolenym ¢islem

Rozmist'ovani siti typu
darknet

Obecné, sité typu darknet nastavuji
rozsah IP adresového prostoru, do
kterého nejsou pfipojeny zadné re-
agujici sluzby. Sité tohoto typu jsou
klasifikovany jako temné (anglicky
dark) vzhledem k tomu, Ze uvnitf
nich neni nic, co by je mohlo osvitit.
Sit typu darknet v sobé& obsahuje
nejméné jeden server, vytvofeny
jako nasavac paketu. Tento server
skladuje a organizuje data, ktera
vstupuji do prostoru darknet, coz
umozhuje provadéni uziteCnych
analyz — bud v realném cCase tak
i pfi pozdé&jSim hledani stop elektro-
nickych zlo¢inu v siti.
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Velmi dulezity je fakt, Ze Zadny
paket mifici do sité darknet neni
oCekavany. Neéjak to vyplyva ze
samotné podstaty této sité. Sou-
hrnné, protoze zadny legalni paket
by se nikdy nemél objevit uvnitf
sité darknet, proto je vysledkem, ze
jakykoliv provoz objevujici se v této
siti musi byt nevyzadanym jevem
— vyplyvajicim z potencialné Spatné
konfigurace, majici sv(j zdroj ve
vnéjSim utoku ze strany néjakého
Skodlivého programu.

Pravé ten posledni pfipad zna-
mena nejcastéjsi pFicinu objeveni se
nevyzadanych paketl v temné siti.
Zminovany zlomyslny program skenu-
je obvykly rozsah dostupnych IP adres

s cilem nalezeni nezabezpelenych
zafizeni — i takové pakety pfichazeji
do sité darknet — vystavuijici sou¢asné
zkousce mechanismy bezpecnosti
systému. Pouziti tohoto mechanismu
znamena také nezavisly pfistup pfi
hledani sitové havéti a rdzného druhu
samopropaguijici se Skodlivy software.
Diky pouziti sité darknet (i bez pouziti
dalSich dodate¢nych dopliikd) mize
spravce systému jednoduse a rychle
lokalizovat vyskyt skenovani (napf.
pokusy detekce pfipojenych hosta
znamenajici potencionalni cesty dalsi
propagace) v siti libovolné velikosti. Je
to vykonny nastroj pfi vytvareni sys-
tému zabezpeceni. Navic — jak jsem
jiz dfive zminil — sité typu darknet
umoznuji zalepit potencionalni diry
a chyby v konfiguraci sité, coz umoz-
nuje spravci pfijeti rychlych rozhodnuti
s cilem odstranéni téchto nedostatka.
Tato technika ma Siroké vyuziti
v oblasti bezpecénosti sité — muze byt
vyuzita pfi kontrole provozu mezi hos-
ty, detekci vyskytu aktualniho Sifeni,
prohlizeni pakett ¢i pfi vytvareni sys-
tému detekce prunikud. Sila a elegan-
ce tohoto FeSeni spociva v tom, Ze se
sité darknet opiraji o analyzu vyskytu
negativnich udalosti — zlstavajic ne-
zavislé na konkrétnich technologiich
nebo zafizenich.

Implementace sité darknet je vel-
mi jednoducha. Je mozno tu zminit
pét zakladnich krokdu, které je nutno
provést.

Je nutno vybrat jeden nebo nékolik
nepouzivanych oblasti v IP adreso-
vém prostoru dané sité, které budou
znamenat cestu k temné siti. MUze to
byt rozsah adres z prefixem /16 nebo
vetSim a i cely rozsah samostatné
adresy (/32). Cim vé&t$i je rozsah
pouzivanych adres, tim s pFedgislim
(ve statistickém smyslu) jsou ziskané
informace o nevyzadané aktivité ve
zdrojové siti. Osobné& doporuluji vy-
uziti raznych segmentd adres, napf.
/29 pro kazdou vnéj8i podsit a /25 pro
vefejny rozsah (dostupnych z vnéjsku)
vstupu do sité. Nejsou také protiargu-
menty pro vyuziti vnitfniho, privatniho
adresoveho prostoru pfi vytvareni sité
darknet (mGze to byt napfiklad rozsah
10.0.0.0/8 popsany v dokumentu RFC
1918). Ve skute€nosti je to doporuco-
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Obrazek 3. Referenéni fyzicka topologie sité typu darknet

vano: zapnutim vnitfnich, privatnich
rozsahll své temné sité mame moz-
nost analyzy skenovani z vné&jSku
— coz by mohlo ujit nasi pozornosti
— kdybychom vytvofili darknet jenom
na zakladé vefejnych adres.

Jinou strategii vybéru adres pro
sit typu darknet, zvlasté zajimavou
pro organizace vyuzivajici specifické
zpUsoby fFizeni prachodu paketd ve
svych vnitfnich sitich, spociva na
vyuziti zasady nejspecifictéjsi cesta

pruchodu dat vyhrava. Vypada to tak,
Ze pokud pouzivame adresy 10.1.1.0/
24 a 10.2.1.0/24 vnitfné, pak muzeme
pfesmérovat celou sit 10.0.0.0/8 do
své temné sité. Pokud vime, Ze nase
sit je spravné nastavena, pak darknet
odebere cely provoz v siti 10.0.0.0/8
s vyjimkou podsité, kterou pouzivame
specifickym zplsobem nebo bezpro-
stfedné pfesmérovany (tyto podsité
maji obvykle statické zapisy v registru
pfesmeérovani v infrastrukture sité).
Dalsim krokem je konfigurace
fyzické topologie. Proto potfebujeme
router nebo switch (layer-3) pfepo-
jujici provoz do sité darknet, server
s velkou zasobou diskového prostoru
— slouzici jako ulozisté dat a etherne-
tovy switch, pouzivany pro propojeni
téchto komponent (a v budoucnosti
také k pfipojeni dalSich mechanism(
— napfiklad IDS senzor nebo analy-
zator protokold). Pokud jde o router,
je mozno vybrat interni nebo externi
zarizeni (a i ob& naraz — i kdyz toto
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pojeti neni doporu¢ovano). Sité typu
darknet vice komer¢niho charakteru
jsou obvykle umistény uvnitf DMZ
dané organizace a oddéleny od zby-
|é Casti sitové infrastruktury.

Je mozno zvazit pouziti firewallu,
ktery bude provadét pozadované
¢innosti misto routeru. Ja osobné do-
porucuji pouziti routeru Fidici pfichozi
provoz — v prfipadé implementace
vnitfnich siti darknet. PFi vytvareni
neverejné temné sité doporuluji vy-
uziti vnitfniho switche. Nezavisle na
zvolené topologii, je zakladni otazkou
ke zvazeni nastaveni zafizeni odpo-
védného za presmérovani paketd,
které maji nakonec dojit do sité dark-
net s cilem obslouzeni dedikovanym
serverem. Server pfechovavajici data
musi byt vybaven rozhranim umozriu-
jicim zachytavani pfichozich paket(.
Hodi se také alespon jedno Ethernet
rozhrani. Toto rozhrani zna¢né uleh-
Cuje praci se siti typu darknet. Cely
podsystém obsluhujici temnou  sit
musi byt navrzen velmi promyslené
— zvlasté v bezpec€nostnim kontextu
— a to zvlasté proto, Ze do této sité
budou pfichazet rdzni $kadci. Je
dobré také vénovat trochu €asu na vy-
uziti existujiciho DMZ switche, s cilem
spravného propojeni popisovanych
komponent. Abyste dosahli pozado-
vaného vysledku, musite se pokusit
o pfislusnou konfiguraci VLAN, tak
aby pfichazejici tok nepfichazel do
sité darknet. Je nutno pamatovat, ze
temna sit je ur€ena pouze a vyluéné
pro podporu nelegalnich a neoceka-
vanych pakett. Na Obrazku 3 je vidét
referenCni konfigurace pracujici se
siti typu darknet. V tomto konkrétnim
pfipadé je pouzit router nebo switch
podporovaného softwarem Cisco I0S
se softwarovou tfeti vrstvou (layer-3)
a serverem zalozenym na systému
FreeBSD. Pro spojeni zafizeni byl
pouzit switch druhé vrstvy (layer-2).

ProtoZze server skladujici data
nemusi podporovat ARP (anglicky
address resolution protocol), musime
pro kazdou adresu v rozsahu sité
darknet nakonfigurovat router, aby
automaticky pfesmérovaval provoz
patfici do temné sité na unikatni IP ad-
resu, nachazejici se na ethernetovem
rozhrani zmifiovaného serveru. Pro
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ziskani tohoto vysledku doporucuji vy-
uziti dedikované sité (/30) slouzici jako
bezprostifedni spojeni mezi routerem
a rozhranim sité darknet — m(ze to byt
napt. sit 192.0.2.0/30. V tom pfipadé
by bylo ethernetové rozhrani routeru
umisténo na adrese 192.0.2.1/30,
zatimco pristup k serveru skladujiciho
data by bylo mozno ziskat odvolanim
se na 192.0.2.2/30. Konfigurace
rozhrani je silné zavisla na cilové
platformé& a obecné se musi kazdy
spravce poprat s timto problémem
samostatné. V kontextu jiz dfive uka-
zaného pfikladu (software Cisco 10S
s licenci layer-3) staci nastavit switch
tak, aby pfesméroval provoz uréeny do
sité darknet na adresu 192.0.2.2 — na
dedikovany server:

routerfconf t

router (config) # ip route 10.0.0.0 <«
255.0.0.0 192.0.2.2

router (config) # "Z

router# wr

Ukéazka logické topologie systému je
vidét na Obrazku 4.

DalSim pro nas zajimavym ukolem,
je zpUsob prace s pakety, které se do-
stanou do temné sité. Cilovy server
by mél byt nakonfigurovan tak, aby
neposilal zadné odpovédi v souvislosti
s objevujicimi se daty. Je jasné, ze
server musi posilat ARP zpravy (na
nastavenou adresu, v naSem pfipadé:
192.0.2.2/30) pro navazani komuni-
kace s routerem, ale vSechny dalSi
pakety musi byt odmitnuty, nejlépe
s pouzitim firewallu — stejného, jaky
se pouziva na bé&znych hostech. Jiz
dfive jsem zminoval, Ze na rozhrani
temné sité neni mozné zprovoznit
néjaké sluzby spojené se zpracova-
nim. K tomu musime nastavit odlisné
ethernetové rozhrani a skrz né&j pro-

vadét veskeré administracni operace.
Protoze budeme pouzivat firewall,
zalezi vybér platformy predevSim na
preferovaném feSeni. Osobné& do-
poruCuji systémy zaloZzené na BSD
a software pf nebo ipfw?2 jako firewall.
Bez ohledu na konec&ny vybér nastroje
je také dobré zamyslet se nad prida-
nim mechanismu logovani firewallu.
Ja nechavam logovani vzdy zapnuté
— hlavné vzhledem k pouzivanym
nastrojdm pro analyzu logt, které
umi parsovat objevujici se informace
a v krizové situaci vygenerovat pfi-
slusné varovani. Z druhé strany,
zapnuté logovani maze dosti znaéné
a negativné pusobit na vykon celého
podsystému. Jako dodate¢ny bezpec-
nostni mechanismu (firewally také umi
spadnout nebo mohou byt neamysiné
vypnuty) je dobré nastavit pfesméro-
vani provozu v temné siti na odmitaci
rozhrani (€ernou diru). Pfesmérovani
by mélo byt aktivovano v situaci, kdy
nejsou z néjaké pfriciny filtrovany pfi-
chazejici pakety. Ukazkova konfigu-
race tohoto mechanismu v systému
FreeBSD vypada nasledovné:

route add -net 10.0.0.0/8 <
127.0.0.1 -blackhole

Mame fungujici a zabezpec€enou sit
typu darknet a musime promyslet
mechanismus ukladani zachytava-
nych informaci — nejlépe v takovéem
formatu, ktery bude adekvatni pro
nastroje pouzivané k analyze. Nej-
obecné&jSim vybérem je zapsani dat
v binarnim formatu pcap, protoze
tento format podporuje drtiva vétsina
aplikaci ur€enych pro analyzu provo-
zu na siti. Tento Ukol miZzeme provést
velmi jednoduSe pouZzitim programu
tcpdump, vytvoreny skupinou zkou-
majici sitoveé technologie v Lawrence

router bgp XXXX (ASN klienta)

# které je distribuované BGP
route-map static-to-bgp permit 5
# kontrola ¢isla,

# zadaného na obou stranach
match tag NNNN

set community additive XXX:NNNN

Vypis 3. Ukazkova konfigurace na strané klienta

# klient popisuje statické presmérovani,

ip route 192.168.0.1 255.255.255.255 Null0 tag NNNN

www.hakin9.org
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Obrazek 4. Referenéni logicka topologie sité typu darknet

Berkeley National Laboratory. Zde je
jednoduchy pfiklad pouziti tohoto na-
stroje z prikazové radky:

tcpdump -i en0 -n -w darknet dump -C125

V tomto pfikladé je nastroj tcpdump
nastaven tak, aby zachytaval data
z rozhrani en0, s vypnout podporou
DNS. Po nacteni dalSich 125 miliont
bajtll jsou data zapsana do souboru
pojmenovaného darknet_dumpN
(hodnota N je zvySena po kazdém
zapisu, pro zachovani unikatnosti
jména). Data jsou zapsana v binar-
nim formatu pcap. Vysledné soubory
mohou byt pouzity jako vstup pro
urcité nastroje, které provedou po-

* Party 'C*
Darknet _
Collector- =~

trebné analyzy. Ve vétSiné scénarl
muUZe byt program tcpdump vyuzit
pro prohledani zachycenych dat
— v realném Case — déla se to po-
moci BPF vyraz( (anglicky Berkeley
Packet Filter). Samoziejmé, pokud
mame ulozen cely tok informaci ze
sité darknet v souborech, nemusime
se bat, Ze pfijJdeme o né&jakou pod-
statnou informaci. Pozdé&ji muzeme
pohodiné provést badani a analyzu
s pomoci jinych, specifickych aplikaci.

DalSim  uziteCnym  nastrojem,
pomahajici ve vizualizaci toku dat
v siti, je argus. Tento nastroj je vyvijen
firmou QoSient. Konfigurace tohoto
programu je trochu komplikované;si,
abychom ji mohli popsat v ramci to-

Spoofed (D)DoS Traffic

Obrazek 5. Priklad vstupniho rozptylu v pfipadé DDoS utoku
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hoto textu, proto doporucuji seznamit
se s jeho moznostmi. Tato aplikace
umoziuje mimo jiné pravidelné sle-
dovat tok dat v temné siti, odchytavat
zajimaveé udalosti a generovat hlaseni,
které jsou velmi uzite¢né, protoze po-
mahaji dobfe porozumét specifikim
objevuijicich se hrozeb.

Pro vizualizaci toku dat v siti
darknet, ve statistickém kontextu, je
mozno pouzit nastroj MRTG (http.//
www.mrtg.org/) Tobiase Oetikera.
Tento program umi vygenerovat pék-
né grafy toku pakett v temné siti.

Existuji samozfejmé tuny jinych
nastroju, které mohou byt uziteéné pro
extrakci a analyzu informaci na zakla-
dé dat z temné sité. Pro zacatek mGzu
doporugit nékolik tfid nastrojd, kterym
muUZete vénovat pozornost:

« IDS senzory (Bro, Snort, atd.)

» Paketové sniffery (napt. fcpdump)

* Analyzatory provozu (argus,
SiLK, atd.)

* Parsery logli generovanych fire-
wallem

» Pocitadla toku dat (napt. MRTG)

* Nastroje pro hledani kate-
gorii  platforem infikovanych/
skenovanych zafizeni (napf. pOf
Michata Zalewského)

Rozmistovani siti

typu honeynet

Stejné jako darknet, honeynet zna-
mena zjednodusené rozsah podpo-
rovaného IP adresového prostoru.
Ale v pfipadé siti typu honeynet ne-
zlstavaji pakety bez odpovédi — tato
sit' simuluje spravné fungujici sluzbu
(nebo vice sluzeb) umoznujici — dle
potfeby — provedeni vstupni vymé-
ny dat (anglicky handshake) nebo
i navazani kompletni, obousmeérné
komunikace. Se sitémi typu honeynet
je spojen pojem honeypot. Honeypot
je systém, ktery simuluje originalni
sluzbu. Je to od zakladd velmi pre-
cizné kontrolovany a neustale moni-
torovany zdroj, ktery ma slouzit jako
navnada pro potencionalni nepratele
uto€icich na systém. Existuje nékolik
rdznych druhl siti honeynet, ackoliv
jejich zakladni myslenka fungovani
je spole¢na: poznat taktiku protivnika
a ziskat o ném co nejvice informaci.
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Fyzické systémy

typu honeypot

Fyzické systémy typu honeypot jsou
celé pocitate umisténé uvnitf sité
honeynet, majici vlastni IP adresu,
operacni systém a je vybaven nastroji
podporujici simulaci cilové sluzby.

Virtualni systémy

typu honeypot

Virtualni systémy typu honeypot jsou
plné softwarové simulované sluzby
umisténé uvnitf sité honeynet, simu-
lujici takové podminky prostfedi jako
je operacni systém, sitova fronta
a sluzby nabizené jako vabnicka. Je-
den fyzicky server muZe nabizet sit
tisicu virtualnich honeypotu.

Systémy typu
honeypot s nizkou
urovni interakce

Systémy typu honeypot s nizkou
urovni interakce (v dneSnich dobé
— nejcastéji pouzivané systéemy tohoto
typu) jsou navrhovany tak, aby nalaka-
ly potencionalniho utoénika skrz zpfi-
stupnéni jednoho nebo vice slabych
mist, navazat vstupni dialog a ulozit si
nékolik prvnich pakett pfichozich dat.
Samoziejmé, Ze utoCnik nebo zlomy-
slny software provadéjici utok, rychle
zjisti Ze cilovy systém nemuze byt po-
uzit—ale nez se to stane — existuje vel-
ka Sance na ziskani cennych informaci
o taktice nebo schopnostech protivni-
ka. Systémy tohoto typu jsou momen-
talné vyuzivany pro analyzu taktiky
pouzivané generatory spamu.

Existuje nékolik komer€nich im-
plementaci feSeni typu honeynet ale
nejCastéji pouzivanym je  honeyd
— projekt typu open source, jehoz auto-
rem je Niels Provos. Informace o tom,
jak ziskat a nastavit honeyd mUzete
najit na domovské strance projektu
na adrese http://www.honeyd.org. Zde
se zminim pouze o tom, Zze honeyd
je navrzen jako virtualni honeypot/
honeynet, jenz umi simulovat mnoho
rdznych operacénich systému a progra-
movych komponent.

Jiny honeypot, pracujici v modu
malé interakce, ktery stoji za to zminit,
je LaBrea: inovativni feSeni autora To-
ma Listona. Komponenta funguje jako
sluzba spusténa na pozadi a umozniu-
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je generovani nezavislych odpovédi
na prfichozi pozadavky v zadaném
bloku IP adres. Prace tohoto progra-
mu spociva (velmi zjednodusené) na
tom, Ze vytvari a zpfistupriuje prostre-
di, které se jevi jako velmi atraktivni
— z pohledu vidéného potencionalnimi
uto€niky. LaBrea vSak disponuje jed-
nou velmi zajimavou vlastnosti, ktera
tuto aplikaci odliSuje od konkurence:
umi zpomalit sitovou frontu atakujici-
ho subjektu — pficemz to déla velmi
ucinné. Informace o specifikaci této
procedury muzete nalézt na domov-
ské strance projektu na adrese http://
labrea.sourceforge.net/labrea-info.
html.

Systémy typu
honeypot s velkou
urovni interakce
Systémy typu honeypot s velkou
urovni interakce jsou pouzivany meé-
né Casto, ale disponuji neocenitelnou
hodnotou. Oproti systémim s malou
urovni interakce, jsou navrzeny tako-
vym zpusobem, aby atakujici subjekt
mohl Uspésné provést uplnou infiltraci
cilového systému. Diky tomu mlze
spravce, kromé ziskani zakladnich
informaci, plné poznat zaméry a na-
stroje, které ma utoénik k dispozici.
Existuje nevydéleCna organizace,
znama pod jménem Honeynet Project
(http://www.honeynet.org/), ktera se
zabyva shromazdovanim informaci
a nastrojl zjednodusujicich vyvoj ho-
neypot systému s velkou Urovni inter-
akce. Na domovské strance projektu
miZete najit mnoho fantastickych
nastroju pfipravenych k pouziti ve
vlastnich sitich typu honeynet. Zvlastni
pozornost byste méli vénovat progra-
mUm Honeywall, Termlog a Sebek.
Musime také zminit, Ze skupina
pracujici na projektu Honeynet vytvo-
fila skvélou knihu popisujici nastroje,
taktiku a psychologické aspekty tyka-
jici se sitovych Utokd — vSe v kontextu
zkuSenosti ziskanych pfi vytvareni
a pouzivani technologii typu honeynet.
Vice informaci o zmifiované knize, jejiz
titul zni: Poznej svého nepritele (ang-
licky Know Your Enemy), je mozno
najit na strankach projektu. Vytézek
z prodeje této knihy pomaha projektu
z finanéni stranky.




Ochrana pocitaCovych siti

Doporucené zplsoby
ﬁouiiti siti typu
oneynet
Pro vyzkumné organizace a pro fir-
my, které maji mnoho volného Casu
a penéz (znate byt jen jednu takovou
firmu?) jsou systémy typu honeypot
neocenitelnym nastrojem, ale ja
osobné — hlavné vzhledem k vysokym
provoznim nakladim — bych nedopo-
rucoval pouziti tohoto typu systéma
v kazdodenni praxi. Sité typu honeynet
je vhodné provozovat spiSe v moédu na
poZadani — ve chvili kdy vzrusta aktivi-
ta Utokd a je t&Zké urcit je zjistit pomoci
jednoduchych nastrojd. Jinym scéna-
fem, kdy je dobré pouzivat honeypoty,
je nutnost ovéfit potencionalni pokusy
o infiltraci do systému.

V této chvili je dobré zminit pfiklad
implementace tohoto typu systému,
pouzivané jednim z ¢&elnich vyrobcl
integrovanych ¢ipu. V této organizaci
se vyuziva linuxovy server na kterém
je spustén VMWare. Na zakladé
tohoto software jsou spoustény 4 vir-
tualni pocitace — po jedné pro kazdy
z momentalné pouzivanych firemnich
variant systému Windows (NT, 2000,
2003 a XP). Na kazdém systému je
udrzovan systém aktualnich zaplat.
Na nizsi uarovni fungujici Linux moni-
toruje tok dat a zmény provadéjici se
v prislusnych systémech s cilem za-
chyceni nové havéti (a jinych hrozeb),
ktera by mohla mit negativni vliv na
komer¢ni sluzby. Vice informaci o této
implementaci najdete na adrese http://
phoenixinfragard.net/meetings/past/
200407hawrylkiw.pdf.

Implementace kanalu
jako obrany pred utoky
typu DDoS

Jinym novatorskym zplsobem vyu-
Ziti technologie kanalu je jejich pou-
ziti jako obranny mechanismus pfed
(potencionalné rozprasenymi) utoky
spocivajicimi v blokovani sluzeb.
V bodé Zakladni pojednani a prikla-
dy vyuZiti jsem ukazal nejjednodussi
zplsob presmérovani protivnika
do ¢erné diry. Ve chvili, kdy pfesné
zname cil utoku, pfesmérujeme IP
adresu na docasné rozhrani nacha-
zejici se na okraji sité. Toto jednani
uplné uvolni atakovany systém od

Tabulka 1. ICMP pakety

ICMP pakety
3.0

3.1
3.8
3.4
3.5
3.6
3.7
3.10
3.11
3.12
3.13
11.0
111

TCP pakety

Nastaveny bit RST

celkového zahlceni zpusobeného
bombardovanim zlomysinymi po-
zadavky — bohuzel ne vzdy umozni
obejit vedlejsi, negativni efekty utoku
— takovych jako je zvySené zatizeni
sité pobliz bodu utoku (v topologic-
kém smyslu).

Aby se vyhnuli tomuto nezadouci-
mu efektu, mnoho zprostfedkovatel(
sitovych sluzeb — zvlasté téch, ktefi
podporuji nejvétsi telekomy — se
rozhodlo pro vyuziti pokrogilych tech-
nik obrany pfed utoky typu DDoS,
stanovujici integralni &ast sitove
infrastruktury a implementovanych
jiz ve chvili navrhu celého systému.
V mnoha pfipadech jsou feSeni
tohoto typu vybavena pokrocilymi
technologiemi sledovani umoznujici
lokalizovat  bezprostfedni  vstupni
bod utoku a jiz v této Casti presmé-
rovat nepratelské pakety na rozhrani
¢erné diry, nezpUsobujic Zzadné
dalSi pretizeni a zatizeni sité. Tyto
systémy umoznuji zachytit Skodlivy
tok dat a bezprostfedné jej blokovat
pfimo ve vstupnim bodé — v realném
¢ase. Co vic, v nékterych pfipadech
je kontrola nad timto systémem
mozna v podobé dedikovaného roz-
hrani z urovné klienta. Pak mluvime
o uZivatelsky fizenych ¢ernych dirach
v realném case (anglicky customer-
-triggered real-time blackholes).

Nedostupna sit’

Host nedostupny

Port nedostupny

VyZadovana fragmentace

Chyba ve zdrojové cesté

Chyba: cilova sit neni znama
Chyba: cilovy host neni znam
Host blokovan spravcem
Nedostupny typ sitové sluzby
Nedostupny typ sluzby hosta
Komunikace zablokovana spravcem
Vyprseni TTL pfi pfedavani
Reasemblace fragmentace: chybi
odpovéd ve stanoveném Case

Resetovani TCP

Rizené presmérovani
do ¢erné diry

Jak jsem jiz zmifioval vySe, mnoho
velkych ISP subjektd implementuje
rozpraSené, automatické systémy
umoznujici Fizeni pfesmérovani do
¢erné dily (anglicky blackhole routing)
pro zadany rozsah IP adres. Toto
vyvolani mGze byt provedeno jak na
strané zprostfedkovatele Internetu tak
i u klienta — a v zavislosti na potfebé
— manualné nebo automaticky. Tato
technika se opira o vyuziti jednodu-
chych kanall — tak jak je popsano
v podbodu Zakladni pojednani a pri-
klad vyuziti. Cilovy kanal se obvykle
nastavuje na vSech vstupnich (Ctéte:
okrajovych) routerech v siti ISP sub-
jektu — €ili ve vSech bodech toku dat
s vnéjSim sveétem. Ve chvili identifi-
kace utoku, jak zprostfedkovatel tak
i klient, mohou ohlasit atakovany prefix
v tabulce pfesmérovani BGP. Tento
prefix je pak pfislusné oznacen, tak-
Ze prichozi data na vSechny okrajové
routery jsou staticky pfesmérovany na
rozhrani blackhole.

Z pohledu ISP, jsou pro imple-
mentaci rozpraseného mechanismu
pfesmeérovani do ¢erné diry, vyza-
dovany nasledujici kroky:

* Vybér ne globalné presmérova-
ného prefixu (napf. Test-Net (RFC
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3330) 192.0.2.0/24), ktery bude
pouzivan jako nasledujici skok pro
libovolny atakovany prefix. Pouziti
prefixu o délce 24 umoznuje pou-
Ziti mnoha raznych IP adres pro
specifické typy pfesmérovani.

+ Konfigurace statické trasy na
kazdém vstupnim/naslouchajicim
routeru, pro prefix 192.0.2.0/24
tak, aby vedla na rozhrani ¢erné
diry. Napfiklad: ip route 192.0.2.0
255.255.255.0 NullO

» Konfigurace BGP a taktiky map
pfesmérovani s cilem ohlaseni,
Ze dane predCisli je atakovano
(viz Vypis 1).

V ukazkové konfiguraci rozSifujeme
staticka pfesmeérovani (shodna se za-
pisem tag 199) v BGP, nastavime dalSi
skok na IP adresu pfesmérovanou na
rozhrani ¢erné diry, nastavime lokal-
ni prioritu na hodnotu 50 a ujistime
se, ze cilové pfesmérovani nebude
propojeno na zadné vngjsi pfipojeni
(no—exporﬂ.

Pri této zakladni konfiguraci
muze ISP subjekt inicializovat me-
chanismus ovladani skrz statické
pfesmeérovani pro atakovany prefix
(nebo hosta) napfiklad:

ip route 172.16.0.1 255.255.255.255
192.0.2.1 NullO tag 199

Toto statické pfesmeérovani vlastné
vyvolava iniciator, ktery spusti cely
vySe popsany proces. Router na kte-
rém je definovano toto presmeérovani
jej oznami jinym vnitfnim routertim
pomoci iBGP — tato informace bude
prfedavana tak dlouho az se dostane
ke vS§em okrajovym routerim.

Navic ISP subjekt mlze zpfi-
stupnit moznost ovladani popsaného
procesu pomoci BGP, diky ¢emuz
mohou uzivatelé BGP spoustét cely
mechanismus nezavisle na interven-
ci zprostfedkovatele. ve skuteCnosti
je to nejmocnéjsi aspekt této techni-
ky. Abyste ziskali vysledek tohoto ty-
pu, musite trochu zménit konfiguraci
na strané ISP (viz Vypis 2).

ISP subjekt pfesmérovava sta-
tickou adresu < blackhole-ip > na
rozhrani ¢erné diry — a dokud klient
oznamuje cilovy prefix, do té doby
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Tabulka 2. Shrnuti

PIné pochopte jak vam
zprostredkovatel Inter-
netu mize pomoci

v pripadé DDoS
utoku.

Zvazte implemen-

taci vnitfni sité typu
darknet.

Vytvofrte si plan €innosti pfi vyskytnuti se utoku
DDoS, vytvorte strategii, ktera vyuzije moznosti
vaseho zprostifedkovatele v oblasti pfesmérovani
Utoku do ¢erné diry (v realném case).

Pamatujte, ze vnitfni sit' typu darknet vam dava
moznost chyceni sitové havéti rychleji nez to ude-
la vas antivirovy software. Navic, pouziti tohoto

feSeni odhali tézce detekovatelné chyby
v konfiguraci vasi sité.

Zvazte implemen-
taci vnéjsi sité typu
darknet.

Vnitni sit' typu darknet vam umozni ziskat nastroj
pro nepretrzité monitorovani hrozeb pfichazejicich
z vas obklopuijiciho prostredi; tento nastroj vam

umozni ukladat a analyzovat nevyzadany provoz
objevuijici se ve vasi siti. Prozkoumanim dat spoje-
nych se zpétnym rozptylem pak jiz vite, ze vase sit
se stava spoluucastnikem utoku na jiny subjekt.

Pokud mate ¢as a pfi-
sluSné zdroje, pouzijte
systém typu honeypot.

VétSina organizaci nevidi nutnost pouzivani sité ty-
pu honeynet (a pokud ano, tak jiz po néjaké Skode).
Z druhé strany vSak jsou takovéto sité neocenitel-

nym zdrojem informaci pro vyzkumniky mechanis-
mU bezpecnosti systému. Vzdy je dobré zamyslet

se nad dopady implementace sit€ honeynet — toto
poznani mize mit vyrazny vliv na vase kone¢né

rozhodnuti.

jej zprostfedkovatel propaguje uvnitf
své sité. Ve vysledku, tak jako ve
vySe popsaném pfipadé - veSkery
provoz pfichazejici na uréenou adre-
su je pak pfesmérovan na okrajovych
routerech sité ISP subjektu.

Zakladni konfigurace na strané
klienta je ukazana na Vypise 3.

Kdyz je BGP konfigurace na
svém misté (definovana na strané
zprostifedkovatele), musi klient pou-
ze nainstalovat statické presmeéro-
vani pro atakovany prefix #. Timto
zplGsobem, s nevelkou pomoci ISP
subjektu, ma klient k dispozici velmi
rychly mechanismus reakce na utoky
typu DoS, stejné pro jednotlivé hosty
i v oblasti celého prefixu.

Vstupni rozptyl

a metoda Traceback

V této sekci popiSeme promyslené
zpUsoby vyuzivani sité navnad pro
detekci Utoku a také ziskavani divér-
nych informaci a stopovani tutociciho
subjektu.
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Vstupni rozptyl

Nez prfejdeme k véci, chtél bych
definovat pojem vstupni rozptyl.
Pouziji k tomu jednoduchy pfiklad.
Cely semestr, v dobé& mého prvniho
roku na Skole, jsem psal dopisy (ty
obycejné — na papir) mym prateltm,
ktefi v té dobé cestovali po svété.
Pfi mé neustalé schopnosti zapo-
minat se mi velmi ¢asto stavalo, ze
jsem zapsal na obalku nespravnou
zpate€ni adresu. Jednou se jeden
z mych kamaradd prestéhoval na
nové misto a dopis, ktery jsem mu
napsal byl vracen odesilateli. Proto-
Ze zpate€ni adresa nebyla spravna
— dopis se nevratil mé, ale na recepci
koleji a teprve poté se dostal do
spravnych (mych) rukou.

Tento pfipad navratu k odesilateli
je pravé formou vstupniho rozptylu.
V tomto pfipadé rozptyl byl zalozen
na tom, Ze dopis byl doru¢en na re-
cepci —a ne pfimo mné.

V kontextu Internetu, ve chvili,
kdy jisty subjekt A provadi utok
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Téma cisla

typu DoS na subjekt B, pficemz
A touZzi zUstat anonymni vzhledem
k B — pak obvykle v zasilanych
paketech zada faleSnou zdrojovou
adresu (IP hlavi€ky jsou pfislusné
upraveny, v pfipadé Ipv4 je mnozstvi
moznych permutaci 2432). Ve chvili
utoku, routery a jina sitova zafizeni
nachazejici se na cesté toku dat
posilaji velké mnozstvi navratovych
informaci, které se vraci k uplné na-
hodnym adresatlim, ktefi Uplné bez
pfi¢iny ziskavaji informace o utoku
na subjekt B (stejné jako se recep-
ce na kolejich dozvédéla o mém
dopise). Tento stav je zobrazen na
Obrazku 5.

Ve skuteCnosti je vétSina zprav
pfichazejicich v ramci vstupniho
rozptyl potichu filtrovana naSimi fi-
rewally, protoZe jsou povazovany za
odpovédi na pozadavky, které nebyly
odeslany. Pokud mame implemento-
vanu sit typu darknet, miZzeme cekat
na pakety tohoto typu s cilem zjisténi
jak Casto je nas adresovy prostor
spojen s utoky na jiné subjekty.
V Tabulce 1 vidite typy paketl, které
je mozno kvalifikovat jako zpétny
pozadavek.

Traceback

Ted, kdyz jiz vime v €em spociva
smysl vstupniho rozptylu, se mize-
me zamyslet nad tim, jak jej mizeme
vyuzit k vlastnim cilm. V siti vyba-
vené mnohonasobnymi tranzitnimi
branami, by mohlo byt velmi uzite¢né
lokalizovat vstupni bod $patnych
paketl. Technika, ktera to umozriuje
provést, se nazyva traceback. Je vel-
mi uzite€na, protoze po identifikovani
ohrozeného vstupniho bodu do sité
muzeme zredukovat propustnost to-
hoto vstupu, coz je jednoznaéné od-
leh€eni atakované sluzby — pficemz
dobry tok paketl mlze pokracovat
alternativnim, neohroZzenym zplso-
bem pfipojeni.

Technika ftraceback umoziuje
vyuzit vstupniho rozptylu podporo-
vané siti (nebo sitémi) typu darknet,
v kontextu hledani vstupniho bodu
UtoCicich paketd. tato technika je
vS8ak dostupna pouze z urovné ISP
subjektu nebo ve velmi velké organi-
zaci vlastnici rozsahlou sit' vybave-
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Kniha Extreme Exploits: Advanced Defenses against Hardcore Hacks, vydana
vydavatelstvim McGraw-Hill/Osborne v roce 2005 — http://www.amazon.com/gp/

* Dokumenty: Internet RFCs 3330 (Special-use IPv4 Addresses) a 3882 (Configu-
ring BGP to Block Denial of Service Attacks)

»  Projekt Darknet skupiny Cymru — http://www.cymru.com/Darknet/

» Domovska stranka knihoven tcpdump a libpcap — http://www.tcpdump.org/

» Domovska stranka ARGUS — http://www.qosient.com/argus/flow.htm

» Domovska stranka Honeyd — http://www.honeyd.org

« Domovska stranka projektu HoneyNet — http://www.honeynet.org

»  Domovska stranka nastroje pOf — http://Icamtuf.coredump.cx/p0f.shtml

+  Clanek Chrise Morrowa a Briana Gemberlinga pojednavajici o vyuZiti mechanismu
¢ernych dér ISP subjekty (anglicky ISP blackholing) a analyze vyskytu zpétného
rozptylu (anglicky backscatter) — http://www.secsup.org/Tracking/

» Prezentace Dana Hawrylkiwa o sitich typu honeynet — http://phoenixinfragard.net/
meetings/past/200407hawrylkiw.pdf

»  FAQ dokument o paketovém filtru v systému OpenBSD http://www.openbsd.org/
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\_

Victor Oppleman je uznavanym autorem, mluvéim a prednasejicim na poli bez-
pecnosti pocitaCovych siti a také konzultantem v nejdalezitéjSich, mezinarodnich
korporacich. Jeho software, Sifeny jako open source, je momentalné na stovkach
tisic pocitacu po celém svété. Victor Oppleman je také vlastnikem mnoha patentd
s takovych oblasti jako adaptivni vybér pfipojeni v rozprasenych sitich (anglicky
distributed adaptive routing) a uzivatelské bezdratové aplikace (anglicky wireless

Velka ¢ast dnesniho ¢lanku se opira o materialy prezentované v knize autora: Ex-
treme Exploits: Advanced Defenses Against Hardcore Hacks, vydané vydavatelstvim

nou mnoha vstupnimi internetovymi
branami.

Kdyz mame sit tohoto typu do-
stupnou, mlze byt traceback prove-
den vetech jednoduchych krocich (ve
chvili DoS utoku):

* Provedte identifikaci cile a ujis-
téte se zda je soucCasny provoz

* Na vS8ech branach prfesmérujte
¢ast zvySeného provozu do
¢erné diry (napfiklad hosty
z oblasti /32) ale misto odmitani
paketl, nastavte rozhrani ¢erné
diry tak, aby reagovalo na ne-
spravné pozadavky. To zplsobi
vygenerovani vnitfniho provozu
obsahujiciho zpravy o chybach
ICMP, které se budou vracet na
své zdrojové body.

* VyuzZijte svlj darknet pro za-
chyceni  vstupniho  rozptylu

www.hakin9.org

(oCekavejte predevSim zpravy
o chybach ICMP) — filtrujte pouze
ty zpravy, které obsahuji IP ad-
resu vaseho routeru. Mista, kde
budete dostavat tyto zpravy jsou
hledanymi vstupnimi body utoku.
Tuto operaci muzete provadét
i kdyz nemate komplikované
nastroje pro praci se siti typu
darknet. Staci pouzit jednoduchy
pfistupovy seznam ve spojeni
s rozhranim routeru vasi sité
darknet: access-1ist 105 permit
icmp any any unreachables log;
access-list 105 permit ip any

any

Po spusténi terminalu v monitorova-
cim modu (nebo oby¢€ejnym prohlize-
nim logu) dostanete zjednoduSeny
report o vstupnim rozptylu, ktery bys-
te méli prohledat s pfihlédnutim k ob-
jeveni se IP adres svych bran. ®




